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ความถูกต้องของข้อมูล (Integrity) หมายถึง “การคงสภาพของข้อมูลหรือการรักษาความถูกต้องสมบูรณ์
ของข้อมูลให้มีความถูกต้องและน่าเช่ือถือ รวมถึงมีการปกป้องข้อมูลให้ปราศจากการถูกเปลี่ยนแปลงโดยผู้ไม่มี
สิทธิ” 

ความพร้อมใช้งานของข้อมูล (Availability) หมายถึง “การพร้อมในการใช้งานอยู่เสมอ กล่าวคือ ข้อมูล
ต้องพร้อมสําหรับการใช้งานได้เสมอ รวมถึงมีการสํารองข้อมูลไว้เมื่อเกิดภัยพิบัติหรือเหตุการณ์ที่ไม่คาดฝัน” 

ข้อมูลส่วนบุคคล (Personal Data) หมายถึง “ข้อมูลเก่ียวกับสิ่งเฉพาะตัวของบุคคล ที่ทําให้สามารถระบุ
ตัวหรือรู้ตัวของบุคคลน้ัน ๆ ได้” 

ข้อมูลความมั่นคง (Security Data) หมายถึง “ข้อมูลเก่ียวกับความม่ันคงของรัฐที่ทําให้เกิดความสงบ
เรียบร้อย การมีเสถียรภาพความเป็นปึกแผ่น ปลอดภัยจากภัยคุกคาม เป็นต้น” 

ข้อมูลความลับทางราชการ (Government Secret Data) หมายถึง “ข้อมูลที่อยู่ในความครอบครองหรือ
ควบคุมดูแลของหน่วยงานของรัฐที่มีคําสั่งไม่ให้มีการเปิดเผย และมีการกําหนดช้ันความลับของข้อมูล” 

ข้อมูลสาธารณะ (Public Data) หมายถึง “ข้อมูลที่สามารถเปิดเผยได้ สามารถนําไปใช้ได้อย่างอิสระ ไม่
ว่าจะเป็นข้อมูลข่าวสาร ข้อมูลส่วนบุคคล ข้อมูลอิเล็กทรอนิกส์ เป็นต้น” 
 

นิยามเฉพาะ 
 สถานีตรวจวัดอัตโนมัติ (Automatic Monitor Station) หมายถึง “สถานที่หรือเครื่องมืออุปกรณ์ของ
กรมควบคุมมลพิษ ซึ่งสามารถทํางานได้ด้วยตัวเองหรือทํางานร่วมกับอุปกรณ์อ่ืน เพ่ือใช้ตรวจวัด เก็บ บันทึก 
รวบรวม ส่งต่อ ซึ่งข้อเท็จจริงของสภาพแวดล้อมหรือมลพิษ ทั้งทางนํ้า อากาศ เสียง ความสั่นสะเทือน หรือ ขยะ 
กากของเสียและสารเคมี” 
 พารามิเตอร์ (Parameter) หมายถึง “ค่าคงท่ีหรือค่าคงตัวเฉพาะการณ์ที่กําหนดขึ้น ตามปัจจัยที่กําหนด
หรือปัจจัยที่ต้องการ” 
 

รูปแบบ ลักษณะของข้อมูล 
 เพ่ือการใช้งานได้ตามวัตถุประสงค์ที่กําหนด คณะทํางานบริกรข้อมูล กรมควบคุมมลพิษ จึงกําหนด
รูปแบบ ลักษณะ หรือรายละเอียดของข้อมูลประเภทต่าง ๆ อย่างน้อย ตามเอกสารที่แนบท้ายน้ี 
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รายละเอียดแนบท้าย 
 

ก) แบบฟอร์มการจัดทําเมทาดาตา ๒๒ หัวข้อ (Metadata Form) ตามท่ีกระทรวงทรัพยากรธรรมชาติ
และสิ่งแวดล้อมกําหนด 

ข) Data dictionary / Data catalog 
ค) Data workflow diagram 
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○ สํานักงานธรรมาภิบาลข้อมูล (Data Governance Office) ให้หมายความรวมถึง กลุ่มคนซึ่งทํา
กิจกรรมต่าง ๆ เพ่ือสนับสนุนงานทั่วไปเก่ียวกับ data governance (เช่น การเก็บรวบรวมผลลัพธ์
คุณภาพข้อมูล การสื่อสารกับหน่วยงานอ่ืน ๆ ในองค์กร การจัดอบรมสัมนา หรือให้ความช่วยเหลือ
โดยทั่วไปเก่ียวกับงานข้อมูล) 

○ ผู้เช่ียวชาญข้อมูล (Data Stewards) ให้หมายความรวมถึง บุคคลอ่ืน ซึ่งอาจแบ่งได้เป็นหลาย
ระดับขึ้นอยู่กับความซับซ้อนของข้อมูลในองค์กร ตลอดจนผู้ทํางานและให้คําปรึกษาเก่ียวกับนิยามหรือ
มาตรฐานข้อมูล หรือกําหนดนโยบายเก่ียวกับข้อมูล และอาจรวมไปถึงกําหนดเกณฑ์คุณภาพข้อมูลด้วย 

 
หมวด ๑ 

การใช้งานระบบสารสนเทศ (IT Work System) 
 

๑. มีการจัดทําคู่มอืการใช้งานระบบสารสนเทศ ระบบงาน หรือระบบฐานข้อมูล 
๒. ผู้ใช้งานจําเป็นที่จะต้องใช้งานอยู่ภายใต้กรอบของการดําเนินงาน และคูม่ือ 
๓. ผู้ใช้งานจําเป็นที่จะต้องศึกษาคู่มืออย่างละเอียดถี่ถ้วน 
๔. ผู้ใช้งานจะต้องไม่กระทําการอันใด อันเป็นการรบกวนระบบให้ทํางานผิดพลาด 
๕. ผู้ใช้งานจะต้องไม่กระทําการอันใด เพ่ือเข้าถึงสิทธ์ิอันนอกเหนือจากที่ได้รับ 
๖. หากพบข้อผิดพลาดใด ๆ จะต้องดําเนินการแจ้งผู้ดูแลระบบโดยทันที  

 
หมวด ๒  

การพัฒนาระบบสารสนเทศ (IT System Development) 
 

๑. ระบบสารสนเทศที่พัฒนาขึ้นมาควรมีการเข้ารหัสของการส่ือสารระหว่างเคร่ืองคอมพิวเตอร์แม่ข่าย
และเคร่ืองคอมพิวเตอร์ลูกข่ายด้วยมาตรฐานของ HTTPS (SSL) 

๒. ระบบงานสารสนเทศที่พัฒนาข้ึนมาต้องมีการพิสูจน์ หรือระบุตัวตนของผู้ใช้งาน และ บริหารจัดการ
รหัสผ่านสําหรับผู้ใช้งานได้ 

๓. ระบบงานสารสนเทศที่พัฒนาขึ้นมาต้องสามารถแบ่งแยกระดับของผู้ใช้งานได้ 
๔. ในการแบ่งแยกระดับของผู้ใช้งานต้องสามารถกําหนดสิทธิการเข้าใช้งานได้ชัดเจน  
๕. เมื่อได้ทําการสร้างรายช่ือผู้ใช้งานไว้บนระบบสารสนเทศและไม่มีการ Login เลยต้ังแต่ได้ทําการสร้าง

ไว้เป็นระยะเวลา ๑ เดือน ให้ทําการลบรายช่ือผู้ใช้งานน้ันออกจากระบบ 
๖. มีการจัดเก็บการเข้าใช้งานระบบงาน (Log) โดยต้องมีรายละเอียดดังน้ีเป็นอย่างน้อย 
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๖.๑. วันที่และเวลา 
๖.๒. ผู้ใช้งาน 
๖.๓. ระดับของผู้ใช้งาน 
๖.๔. กิจกรรมทีผู่้ใช้งานกระทํา  
๖.๕. ผลของการกระทําน้ัน 
๖.๖. รายละเอียดเพ่ิมเติม (Comment หรือ Remark) 

๗. การจัดเก็บบันทึกการใช้งานต้องไม่มีผู้ใช้งานใดสามารถแก้ไขบันทึกได้บนระบบงาน 
๘. ระบบสามารถจัดทํารายงานจํานวนผู้ใช้งานบนระบบสารสนเทศ 
๙. ระบบสามารถจัดทํารายงานผู้ที่พิสูจน์ตัวตนผิดและจํานวนคร้ังที่ผิด 
๑๐. กําหนดการตัดการเช่ือมต่อสําหรับผู้ใช้งานที่ไม่มีการดําเนินการกิจกรรมใด ๆ เป็นเวลาเกินกว่า ๑๕ 

นาที (Session Timeout) หรือตามความเหมาะสม 
๑๑. กําหนดการเข้ารหัสข้อมูลในส่วนของข้อมูลที่มีความสําคญั 
๑๒. กําหนดการแบ่งแยกเครื่องทดสอบ และเคร่ืองที่มีการใช้งานจริงออกจากกัน 
๑๓. กําหนดเครื่องทดสอบสามารถเข้าถึงได้จากภายในเพ่ือทดสอบเท่าน้ัน 
๑๔. กําหนดตรวจสอบการป้อนข้อมูลของผู้ใช้งาน (Input Validation) ให้ตรงกับความต้องการของระบบ 
๑๕. กําหนดให้มีการเก็บรหัสของโปรแกรม (Source Code) ไว้ในที่ปลอดภัย ไม่ให้ผู้อ่ืนผู้ใดที่ไม่เก่ียวข้อง

เข้าถึงได้ 
 

หมวด ๓  
การบริหารการเปลี่ยนแปลง หรือนวัตกรรมของระบบสารสนเทศ (Change / Innovation System) 

 
๑. การร่วมกันกําหนดโจทย์ เพ่ือสร้างสิ่งประดิษฐ์ใด ๆ หรือเคร่ืองมือ ระบบ หรือชุดคําสั่งอ่ืนใด สําหรับ

เป็นแนวทาง วิธีการ ขบวนการ ในการแก้โจทย์ปัญหาข้างต้น ไม่ว่าจะเป็นการร่วมกันระหว่างบุคคลต่อบุคคล 
หน่วยงานต่อหน่วยงาน หรือบุคคลต่อหน่วยงาน รวมถึงเป็นการกระทําของบุคคลใด ๆ ด้วย ทั้งน้ี การกระทํา
ข้างต้นต้องอยู่ภายใต้กํากับของผู้บังคับบัญชา 

๒. การนําเสนอรายละเอียดการดําเนินการใด ๆ เพ่ือปรับปรุง แก้ไข จัดการหรือเพ่ิมเติมระบบหรือข้อมูล
ต่อระบบหรือชุดข้อมูลแก่คณะทํางานบริกรข้อมูล กรมควบคุมมลพิษ หรือหน่วยงานที่รับผิดชอบระบบงานหรือ
อุปกรณ์น้ัน 

๓. ให้มีการนําเสนอผลกระทบที่อาจจะเกิดขึ้น เมื่อมีการปรับปรุงแก้ไขหรือเพ่ิมเติมระบบหรือข้อมูล
เหล่าน้ัน พร้อมทั้งนําเสนอข้อแนวทางการแก้ไขเมื่อมีผลกระทบเกิดขึ้น 
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๔. จัดทําแผนสํารองในถอยกลับ (Roll back) เมื่อระบบไม่สามารถดําเนินการปรับปรุงแก้ไขหรือเพ่ิมเติม
ระบบหรือข้อมูลได้ 

๕. มีการจัดเก็บบันทึก ข้อแก้ไข ปรับปรุงหรือเพ่ิมเติมระบบหรือข้อมูลไว้เป็นลายลักษณ์อักษรให้ระบบ
สารสนเทศที่พัฒนาขึ้นมาต้องมีการเข้ารหัสของการสื่อสารระหว่างเครื่องคอมพิวเตอร์แม่ข่ายและเครื่อง
คอมพิวเตอร์ลูกข่ายด้วยมาตรฐานของ HTTPS (SSL) 
 

หมวด ๔  
การบริหารจัดการระบบฐานข้อมูล (Database Management) 

 
๑. การตรวจสอบในส่วนของการ Update หรือ Service Pack หรือ Patch หรือ Hot Fix เวอร์ช่ัน

ล่าสุดและให้นํามาติดต้ังสําหรับระบบฐานข้อมูลน้ัน 
๒. การปรับเปลี่ยน User Name และ Password ที่ได้มีการติดต้ังมาพร้อมกับระบบฐานข้อมูล 
๓. ในส่วนของ User Name และ Password ต้องระบุและพิสูจน์ตัวตนของผู้ใช้งาน และ บริหารจัดการ

รหัสผ่านสําหรับเจ้าหน้าที่ดูแลเคร่ืองคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 
๔. การทดสอบด้านความมั่นคงปลอดภัยด้วยการทํา Vulnerability Scanning หรือด้วยวิธีการอื่นใด

ตามท่ีกําหนด และดําเนินการปรับปรุงให้เสร็จเรียบร้อย ก่อนนําระบบเข้าใช้งานจริง 
๕. ทดสอบการใช้งานของระบบฐานข้อมูล 
๖. ดําเนินการสํารองข้อมูล รวมถึงค่า Configuration ไว้ก่อนการนําระบบไปใช้งาน 
๗. เคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบฐานข้อมูล ต้องติดต้ังอยู่ภายในกรมควบคุมมลพิษหรือ

สถานที่ที่กําหนด เท่าน้ัน 
๘. เคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบฐานข้อมูลต้องได้รับการควบคุมจาก Firewall และต้อง

อยู่ภายใต้โซนเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) เท่าน้ัน 
๙. การจัดทําคู่มือการติดต้ังเมื่อมีการติดต้ังระบบฐานข้อมูลที่ใหม่กว่าที่มีการใช้งานอยู่ พร้อมทั้งให้มีการ

ฝึกอบรมการใช้งานระบบฐานข้อมูลน้ัน หรือด้วยวิธีการอ่ืนใดตามท่ีกําหนด 
๑๐. การ Shutdown / Reboot / Restart ของเคร่ืองคอมพิวเตอร์แม่ข่ายจะต้องให้เจ้าหน้าที่ที่ดูแลและ

รับผิดชอบเท่าน้ันจึงจะสามารถดําเนินการได้ 
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หมวด ๕ 
การบริหารจัดการ Web Server 

 
๑. ต้องจัดทํา Web Server Security Checklist ขึ้นมา 
๒. ให้มีการปรับปรุง Web Server Security Check List อย่างสมํ่าเสมอและทันต่อสถานการณ์ปัจจุบันที่ได้

มีการเปลี่ยนแปลงอยู่ตลอดเวลา 
๓. การกําหนดเป็น Version ของเอกสาร Security Checklist เพ่ือป้องกันการสับสนเมื่อนําไปใช้งาน 
๔. ตรวจสอบการ Update หรือ Service Pack หรือ Patch หรือ Hot Fix เวอร์ช่ันล่าสุดและให้นํามา

ติดต้ัง 
๕. ภายหลังที่มีการติดต้ัง Web Server จะต้องดําเนินการให้มีการเก็บบันทึกการเรียกใช้งานของ Web 

Server (Log) ทั้งในส่วนที่พบข้อผิดพลาดและส่วนของการเรียกใช้งานทั่วไป 
๖. ให้ทําการทดสอบด้านความมั่นคงปลอดภัยด้วยการทํา Vulnerability Scanning และดําเนินการ

ปรับปรุงให้เสร็จเรียบร้อย 
๗. ทดสอบการใช้งานของ Web Server 
๘. ดําเนินการสํารองข้อมูลไว้ก่อนการนําไปใช้งาน 
๙. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ Web Server ต้องติดต้ังอยู่ภายในกรมควบคุมมลพิษหรือ

สถานที่ที่กําหนดเท่าน้ัน 
๑๐. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ Web Server ต้องได้รับการควบคุมจาก Firewall และต้องอยู่

ภายใต้โซนเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) เท่าน้ัน 
๑๑. จัดทําคู่มือการติดต้ังเมื่อมีการติดต้ัง Web Server ที่ใหม่กว่าที่มีการใช้งานอยู่ พร้อมทั้งให้มีการ

ฝึกอบรมการใช้งาน Web Server น้ัน 
๑๒. การ Shutdown / Reboot / Restart ของเคร่ืองคอมพิวเตอร์แม่ข่ายจะต้องให้เจ้าหน้าที่ที่ดูแลและ

รับผิดชอบเท่าน้ันจึงจะสามารถดําเนินการได้ 
 

หมวด ๖  
นโยบายอ่ืน 

 
๑. ข้อปฏิบัติหรือข้อห้ามตามหมวดนี้ให้เป็นไปตามนโยบายการใช้งานระบบสารสนเทศของกรมฯ ในเรื่อง

อ่ืน ๆ ที่เก่ียวข้อง และกรมฯ กําหนดขึ้น 
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บทเฉพาะกาล 
 

๑. การพัฒนาระบบสารสนเทศ สําหรับข้อ ๓ , ๖ และ ๙ กรมฯ จะดําเนินการเมื่อมีความพร้อม  
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๔.๒. กําหนดลักษณะข้อมูล ตามเกณฑ์การจัดทํา Big Data ของกรมควบคุมมลพิษ ภายใต้
คําแนะนําของกรอบการกํากับดูแลข้อมูล (Data Governance Framework) 

๔.๓. ต้องจัดให้มีการดําเนินการตามข้อกําหนดข้างต้น พร้อมจัดทําหลักฐาน เอกสาร เพ่ือยืนยันและ
ตรวจสอบกระบวนการต่าง ๆ ได้เมื่อถูกร้องขอ 
 

หมวด ๒  
การประเมินความม่ันคงปลอดภัยของข้อมูล (Data Security Assessment) 

 
๑. การบริหารจัดการข้อมูลองค์กร (Corporate Management) 

๑.๑. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของกรมฯ หรือ
เป็นข้อมูลของบุคคลภายนอก 

๑.๒. ข้อมูลทั้งหลายท่ีอยู่ภายในทรัพย์สินของกรมฯ ถือเป็นทรัพย์สินของกรมฯ ห้ามไม่ให้ทําการ
เผยแพร่ เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

๑.๓. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของกรมฯ หรือข้อมูลของ
ผู้รับบริการ หากเกิดการสูญหาย โดยนําไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วม
ในการรับผิดชอบต่อความเสียหายน้ันด้วย 

๑.๔. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพรอ้มใช้ของข้อมูล 
๑.๕. ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บ รักษา ใช้งานและป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร 

กรมฯ จะให้การสนับสนุนและเคารพต่อสิทธ์ิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดทําการละเมิดต่อ
ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลน้ัน ยกเว้นใน กรณีที่กรมฯ ต้องการตรวจสอบ
ข้อมูลหรือ คาดว่าข้อมูลน้ันเก่ียวข้องกับกรมฯ ซึ่งกรมฯ อาจแต่งต้ังให้ผู้ทําหน้าที่ตรวจสอบ ทําการตรวจสอบ
ข้อมูลเหล่าน้ันได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

๒. การบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
๒.๑. ผู้ใช้งานมีสิทธ์ิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ต้องไม่ดําเนินการดังน้ี 

๒.๑.๑. พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ
รวมท้ังการกระทําในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทําสําเนาข้อมูลบุคคลอ่ืนหรือแกะรหัสผ่านของ
บุคคลอ่ืน 

๒.๑.๒. พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทําให้ผู้ใช้มีสิทธ์ิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกว่าผู้ใช้อ่ืน 
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๒.๑.๓. พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน
ลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

๒.๑.๔. พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายระบบจํากัดสิทธ์ิการใช้ (License) 
ซอฟต์แวร์ 

๒.๑.๕. นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงข้อความรูปภาพไม่เหมาะสม หรือ 
ขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 

๒.๒. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยงใน
ระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bit-torrent) อีมูล (e-mule) ฯลฯ เป็นต้น เว้นแต่จะได้รับอนุญาตจาก
ผู้บังคับบัญชา  

๒.๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรม ออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

๒.๔. ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของกรมฯ ที่จัดเตรียมให้ เพ่ือ
การเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย 
หรือกระทบต่อภารกิจของกรมฯ หรือหน่วยงานอ่ืน ๆ  

๒.๕. ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของกรมฯ เพ่ือการรบกวน 
ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือ
กระทบต่อภารกิจของกรมฯ หรือหน่วยงานอ่ืนๆ 

๒.๖. ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของกรมฯ เพ่ือประโยชน์ทางการค้า 
๒.๗. ห้ามกระทําการใด ๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใดใน

เครือข่ายระบบสารสนเทศของกรมฯ โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
๒.๘. ห้ามกระทําการรบกวน ทําลาย หรือทําให้ระบบสารสนเทศของกรมฯ ต้องหยุดชะงัก 
๒.๙. ห้ามใช้ระบบสารสนเทศของกรมฯ เพ่ือการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก 

โดยไม่ได้รับอนุญาตจากผู้มีอํานาจ 
๒.๑๐. ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน ไม่

ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
๒.๑๑. ห้ามติดต้ังอุปกรณ์หรือกระทําการใดเพ่ือให้สามารถเข้าถึงระบบสารสนเทศของกรมฯ โดย

ไม่ได้รับอนุญาตจากผู้มีอํานาจ 
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๓. การปฏิบัติตามกฎหมายและขอ้บังคับ (Law and Compliance) 
๓.๑. บรรดากฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทยรวมท้ังกฎระเบียบ ของกรมฯ ถือเป็นสิ่ง

สําคัญที่ผู้ใช้งานต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระทําความผิดน้ัน หากผู้ใช้งานกระทําผิดตาม
กฎหมายดังกล่าว ถือว่าความผิดน้ันเป็นความผิดส่วนบุคคล ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

๓.๒. กฎหมายที่ประกาศใช้ และยังมีผลใช้บังคับในปัจจุบันและอาจประกาศใช้บังคับต่อไปในอนาคต 
ระเบียบและจรรยาบรรณด้านวิชาการถือรวมอยู่ในบรรดากฎหมายต่าง ๆ ด้วย 

๔. ซอฟต์แวร์และลิขสิทธ์ิ (Software Licensing and intellectual property) 
๔.๑. กรมควบคุมมลพิษ ได้ให้ความสําคัญต่อเรื่องทรัพย์สินทางปัญญา ดังน้ันซอฟต์แวร์ที่กรมฯ 

อนุญาตให้ใช้งานหรือที่กรมฯ มีลิขสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจําเป็น และกรมฯ ห้ามไม่ให้
ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ 
กรมฯ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

๔.๒. ซอฟต์แวร์ (Software) ที่กรมฯ ได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็นต่อการทํางาน ห้าม
มิให้ผู้ใช้งานทําการติดต้ัง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งานที่อ่ืน 

๕. การป้องกันโปรแกรมไม่ประสงค์ดี (Preventing Mal-Ware) 
๕.๑. คอมพิวเตอร์ของผู้ใช้งานต้องติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามท่ีกรมฯ 

ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์น้ันเป็นเคร่ืองเพ่ือการศึกษา พัฒนา ระบบป้องกัน โดยต้องได้รับอนุญาตจาก
ผู้บังคับบัญชา 

๕.๒. บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนํามาใช้งานหรือเก็บบันทึกทุกคร้ัง 

๕.๓. ผู้ใช้งานต้องทําการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 

๕.๔. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมท้ังเมื่อพบสิ่งผิดปกติ
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

๕.๕. เมื่อผู้ใช้งานพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์เข้าสู่
เครือข่าย และ ต้องแจ้งแก่ผู้ดูแลระบบ 

๕.๖. ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ที่เป็น
ทรัพย์สินของกรมฯ หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากผู้มีอํานาจ 

๕.๗. ห้ามทําการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิด
ความเสียหายมาสู่ทรัพย์สินของกรมฯ 

๕.๘. ข้อปฏิบัติหรือข้อห้ามอ่ืน ๆ ตามหมวดนี้ให้เป็นไปตามนโยบายการป้องกันไวรัสคอมพิวเตอร์ 
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๖. นโยบายอ่ืนๆ ที่กรมฯ กําหนดขึ้น 
๖.๑. ข้อปฏิบัติหรือข้อห้ามตามหมวดน้ีให้เป็นไปตามนโยบายการใช้งานระบบสารสนเทศของกรมฯ 

ในเรื่องอ่ืน ๆ ที่เก่ียวข้องและกรมฯ กําหนดขึ้น 
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รายละเอียดแนบท้าย 
 

ก) ตารางตวจสอบข้อมูลหรือระบบ (Check list) 
ข) ระดับความพร้อมของการกํากับดูแล (จาก Data Governance Framework กรอบการกํากับดูแล

ข้อมูล สํานักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)) 



ตารางตรวจสอบข้อมูลหรือระบบ (Check list) 

 



ระดับความพร้อมของการกํากับดูแลและแนวทางการประเมินความพร้อมของการกํากับดูแลข้อมูล 
(Data Governance Readiness Assessment) 

 

การประเมินความพร้อมของการกํากับดูแลข้อมูลจะทําให้เราได้ทราบถึงสิ่งที่เราได้ดําเนินการแล้ว และสิ่ง
ใดบ้างที่ควรจะดําเนินการต่อไป เพ่ือปรับปรุงการดําเนินงานให้เกิดประสิทธิภาพสูงสุด ระดับความพร้อมของการ
กํากับดูแลข้อมูลถูกใช้เป็นเคร่ืองมือในการประเมินความพร้อมของการกํากับดูแลข้อมูล ซึ่งประกอบด้วยระดับช้ัน 
จํานวน ๖ ระดับช้ัน ดังต่อไปน้ี 

- ระดับ ๐ : None หมายถึง ไม่มีการกํากับดูแลข้อมูลหรือมีแต่ไม่ได้ดําเนินการอย่างเป็นทางการ น่ันคือ มีการ
ดําเนินงานบางส่วนและไม่มีการประกาศให้ทราบอย่างเป็นทางการ 

- ระดับ ๑ : Initial หมายถึง ไม่มีการกําหนดมาตรฐานของกระบวนการ น่ันคือ กระบวนการถูกกําหนดขึ้นมา
เฉพาะกิจ (Ad-hoc) ทําให้แต่ละโครงการหรือบริการมีรูปแบบของกระบวนการที่แตกต่างกัน และ
อํานาจในการจัดการและกํากับดูแลข้อมูลส่วนใหญ่ถูกดําเนินการโดยฝ่ายเทคโนโลยีสารสนเทศทําให้
การทํางานร่วมกันระหว่างด้านวิชาการและด้านเทคนิคหรือเทคโนโลยีสารสนเทศไม่สอดคล้องกัน 

- ระดับ ๒ : Managed หมายถึง เริ่มมีการกําหนดมาตรฐานของกระบวนการเฉพาะแต่ละส่วนงานหรือบริการ 
และมีการกําหนดบุคคลที่เก่ียวข้องกับการกํากับติดตาม เช่น บริกรข้อมูลและเจ้าของข้อมูล 

- ระดับ ๓ : Standardized หมายถึง กระบวนการถูกกําหนดเป็นมาตรฐานของหน่วยงาน มีการกําหนดส่วนงาน
กลางในการกํากับและติดตามข้อมูล ซึ่งมาจากบุคคลด้านธุรกิจและเทคโนโลยีสารสนเทศมีการบังคับ
ใช้นโยบายข้อมูลครอบคลุมทั้งหน่วยงาน มีการติดตาม วิเคราะห์ และรายงานคุณภาพข้อมูลหรือความ
มั่นคงปลอดภัย 

- ระดับ ๔ : Advanced หมายถึง กระบวนการถูกกําหนดเป็นมาตรฐานของหน่วยงาน มีการกําหนดส่วนงานกลาง
ในการกํากับและติดตามข้อมูล ซึ่งมาจากบุคคลด้านธุรกิจและเทคโนโลยีสารสนเทศมีการบังคับใช้
นโยบายข้อมูลครอบคลุมทั้งหน่วยงาน มีการติดตาม วิเคราะห์ และรายงานคุณภาพข้อมูลและความ
มั่นคงปลอดภัย 



- ระดับ ๕ : Optimized หมายถึง มีการดําเนินการสอดคล้องกับระดับ ๔ วิเคราะห์สาเหตุของปัญหา (Root 
Cause) ประกอบไปด้วย ความไม่สอดคล้องในการปฏิบัติงานกับนโยบายข้อมูล (Non-
Conformation) คุณภาพข้อมูลที่ตํ่า และความไม่คุ้มทุนในการบริหารจัดการข้อมูล ดําเนินการ
ปรับปรุงกระบวนการ กฏเกณฑ์และนโยบายข้อมูล หรือโครงสร้างการกํากับดูแลข้อมูล เพ่ือแก้ไข
ปัญหาที่พบจากผลการวิเคราะห์ และให้สอดคล้องกับความต้องการของผู้ที่เก่ียวข้องและวัตถุประสงค์
ที่เปลี่ยนไปของหน่วยงาน 

 

 

 



ตารางแสดงระดับความพรอ้มของการกํากับดูแลข้อมูล 

ระดับ โครงสร้างการกํากับดูแล กระบวนการกํากับดูแล 
นโยบายข้อมูลและการ

ตรวจสอบ 

การประเมินคุณภาพ
ข้อมูลและความมั่นคง

ปลอดภัย 

การวัดความคุ้มทุนและ
การปรับปรุงอย่างต่อเนื่อง

๐ : None  ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

๑ : Initial  มีการกําหนดผู้กํากับดูแล
อย่างไม่เป็นทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

๒ : Managed  มีการกําหนดผู้กํากับดูแล
ในแต่ละส่วนงาน/บริการ 

มีกระบวนการเป็น
มาตรฐานส่วนงาน/ 

บริการ 

บังคับใช้ในส่วนงาน/ 
บริการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

๓ : Standardized  มีส่วนงานกลางในการ
กํากับดูแล ซึ่งประกอบไป
ด้วยบุคคลด้านธุรกิจและ
เทคโนโลยีสารสนเทศ 

มีกระบวนการเป็น
มาตรฐานหน่วยงาน 

บังคับใช้ทั้งหน่วยงาน ประเมินคุณภาพข้อมูลหรือ
ความมั่นคงปลอดภัย 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

๔ : Advanced  มีส่วนงานกลางในการ
กํากับดูแล ซึ่งประกอบไป
ด้วยบุคคลด้านธุรกิจและ
เทคโนโลยีสารสนเทศ 

มีกระบวนการเป็น
มาตรฐานหน่วยงาน 

บังคับใช้ทั้งหน่วยงาน ประเมินคุณภาพข้อมูลหรือ
ความมั่นคงปลอดภัย 

ไม่มีหรือมีแต่ไม่เป็น
ทางการ 

๕ : Optimized  มีส่วนงานกลางในการ
กํากับดูแล ซึ่งประกอบไป
ด้วยบุคคลด้านธุรกิจและ
เทคโนโลยีสารสนเทศ 

มีกระบวนการเป็น
มาตรฐานหน่วยงาน 

บังคับใช้ทั้งหน่วยงาน ประเมินคุณภาพข้อมูลหรือ
ความมั่นคงปลอดภัย 

มีการวัดความคุ้มทุนและ
ปรับปรุงกระบวนการอย่าง

ต่อเนื่อง 
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