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มาตรฐานเว็บไซตกรมควบคุมมลพิษ 
 

ตามมติคณะรัฐมนตรีเรื่องแนวทางยกระดับการใหบริการประชาชนผานบริการอิเล็กทรอนิกสภาครัฐ
เมื่อวันที่ 23 เมษายนพ.ศ. 2556 เห็นชอบใหหนวยงานราชการนํามาตรฐานเว็บไซตภาครัฐ (Government 
Website Standard)ที่สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ดําเนินการไปประยุกตใชเปน
แนวทางในการพัฒนาและปรับปรุงเว็บไซตของหนวยงานใหเปนไปในทิศทางเดียวกันเพื่อกาวไปสูจุดมุงหมายของ
การบูรณาการเช่ือมโยงหนวยงานภาครัฐ (Connected Government) ซึ่งตอมาไดทําการปรับปรุงมาตรฐาน
เว็บไซตภาครัฐสูมาตรฐานเว็บไซตภาครัฐเวอรชัน 2.0 (Government Website Standard Version 2.0) 
เพื่อการผลักดันภาครัฐไทยสูการเปนรัฐบาลดิจิทัล (Digital Government) ไดอยางมีประสิทธิภาพและสมบูรณ
แบบอยางแทจริง 

ดังน้ันศูนยเทคโนโลยีสารสนเทศและการสือ่สาร กรมควบคุมมลพิษจึงไดจัดทํามาตรฐานเว็บไซต กรม
ควบคุมมลพิษ เพื่อนําไปประยุกตใชเปนแนวทางในการพฒันาและปรบัปรุงเว็บไซตของหนวยงานตางๆ ภายใน
กรมควบคุมมลพิษใหเปนไปในทิศทางเดียวกันและเพื่อการบูรณาการเช่ือมโยงขอมูลภายในกรม และการ
เช่ือมโยงขอมูลกับหนวยงานภาครัฐอื่นๆ 

โดยมาตรฐานเว็บไซตกรมควบคุมมลพิษจะประกอบไปดวยองคประกอบทั้งหมด 8 สวนโดยมีรายละเอียด
ดังตอไปน้ี 
 

1. การต้ังชื่อเว็บไซต 
การตั้งชื่อเว็บไซตคือการกําหนดชื่อโดเมน (Domain name) ใหกับเว็บไซตของหนวยงาน

โดยกําหนดรายละเอียดดังน้ี 
1.1  ช่ือโดเมนตองอยูภายใตโดเมนหลักของกรมควบคุมมลพิษ (http://*****.pcd.go.th) 
1.2  ช่ือโดเมนจะตองประกอบดวยอักษรหรือตัวเลขอยางนอย 2 ตัวอักษรแตไมเกิน 63 ตัวอักษร

และเปนภาษาอังกฤษเทาน้ันซึ่งจะตองเปนช่ือที่สื่อความหมาย  โดยใชอักษรยอของช่ือขอมูลหรือเน้ือหาที่นําเสนอ 
เปนตน 

1.3  ช่ือโดเมนตองไมมีองคประกอบของคําสงวนและคําเฉพาะซึ่งไดแก 
1.3.1 คําที่เกี่ยวของกับพระมหากษัตริย พระราชวงศ พระบรมวงศานุวงศ และสถานที่

ที่เกี่ยวของกับพระมหากษัตริย พระราชวงศ และพระบรมวงศานุวงศ 
1.3.2 คําที่กระทบตอความละเอียดออนทางดานศาสนาและความเช่ือ 
1.3.3 คําที่กอใหเกดิความเสือ่มเสยีช่ือเสยีงแกผูหน่ึงผูใด หรือองคกรหน่ึงองคกรใด รวมไปถึง

การใชคําลอเลียน เสียดสีประชดประชัน หรือกอใหเกิดความขัดแยง เกลียดชัง 
1.3.4 คําที่เปนช่ือประเทศ จังหวัด รัฐ เมืองรวมถึงสถานที่อันเปนสาธารณะตางๆ หรือสื่อถึง

ช่ือเหลาน้ัน 
1.3.5 คําหยาบหรือคําที่ผิดตอหลักศีลธรรมอันดีงามของไทย รวมถึงคําที่มิไดเปนคําหยาบ

โดยตัวเองแตเกิดจากกระบวนการบางอยาง เชน การผวนคํา เปนตน 
1.3.6 คําที่สื่อความหมายถึงอินเทอรเน็ต โปรโตคอลในระบบอินเทอรเน็ต และช่ือที่

เกี่ยวของกับระบบช่ือโดเมน 
ทั้งน้ีสามารถตรวจสอบคําสงวนและคําเฉพาะไดที่ http://reserv.thnic.co.th/ 
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2. ขอมูลพ้ืนฐานเก่ียวกับเว็บไซตและหนวยงาน 
2.1 ขอมูลเว็บไซตและหนวยงาน (General Information) 

2.1.1 ประวัติความเปนมา 
2.1.2 ภารกิจและหนาที่รับผิดชอบของหนวยงาน 
2.1.3 หลักการและเหตุผล วัตถุประสงค และเปาหมายในการจัดทําเว็บไซต 
2.1.4 ขอมูลแสดงรายละเอียดชองทางที่ผูใชบริการสามารถติดตอสื่อสารกับหนวยงานได 

(Contact us) ซึ่งไดแก 
1) ขอมูลการติดตอประกอบดวยที่อยูหมายเลขโทรศัพทหมายเลขโทรสารแผน

ที่ต้ังหนวยงานและที่ต้ังของหนวยงานในรูปแบบพิกัดละติจูด (Latitude) และลองจิจูด (Longitude)หรือแบบ
พิกัดUTM  

2) ที่อยูไปรษณียอิเล็กทรอนิกส (e-Mail Address) ของบุคคลภายในหนวยงาน
ที่รับผิดชอบขอมูลเชนผูดูแลเว็บไซต (Webmaster) เปนตน 

2.2 กฎหมายระเบียบขอบังคับที่เกี่ยวของกับหนวยงาน (Law, Regulatory and Compliance) 
กฎหมายพระราชบัญญัติพระราชกฤษฎีกากฎกระทรวงประกาศระเบียบมาตรฐานคูมือแนว

ปฏิบัติและมติคณะรัฐมนตรีที่เกี่ยวของโดยแสดงที่มาของขอมูลที่นํามาเผยแพร 
2.3 คลังความรู (Knowledge and Statistic)  

เชนผลงานวิจัยบทความกรณีศึกษาขอมูลสถิติตางๆขอมูล GIS เปนตนโดยควรมีการอางอิงถึง
แหลงที่มาและวันเวลากํากับเพื่อประโยชนในการนําขอมูลไปใชตอ 

2.๔ คําถามที่พบบอย (FAQ)  
สวนที่แสดงคําถามและคําตอบที่มีผูนิยมสอบถาม 

2.5 เว็บลิงค (Web Link)  
2.5.1 หนวยงานภายนอกที่เกี่ยวของโดยตรง 
2.5.2 หนวยงานใตสังกัด 
2.5.3 ลิงคไปยังวีดีโอหรือเสียงที่เกี่ยวของกับขอมูลขาวสารและกิจกรรมของหนวยงานเชน

วีดีโอกิจกรรมของหนวยงานที่เผยแพรผาน YouTube และ Facebook เปนตน 
2.5.4 เว็บไซตอื่นๆที่นาสนใจ 

2.6 ผังเว็บไซต (Sitemap)  
สวนที่แสดงโครงสรางของเว็บไซตทั้งหมดโดยแบงเน้ือหาออกเปนสวนตางๆและมีรายละเอียด

ยอยๆในแตละสวนลดหลั่นกันมาทําใหงายตอการทําความเขาใจกับโครงสรางของเน้ือหาบนเว็บไซต 
 
3. ขอมูลเปดภาครัฐ 

3.1 ขอมูลขาวสารที่จัดไวใหประชาชนตรวจดูได (ตาม พ.ร.บ. ขอมูลขาวสารของราชการพ.ศ. 2540) 
3.1.1 ขอมูลขาวสารตามมาตรา 7 ตาม พ.ร.บ. ขอมูลขาวสารของราชการพ.ศ. 2540 ประกอบดวย 

1) โครงสรางและการจัดการองคกรในการดําเนินงานตามมาตรา 7 (1) เชนโครงสราง
การบริหารโครงสรางอัตรากําลังเปนตน 

2) สรุปอํานาจหนาที่ที่สําคัญและวิธีการดําเนินการตามมาตรา 7 (2) เชนขอมูล
อํานาจหนาที่และความรับผิดชอบแผนภูมิแสดงการแบงงานหนาที่และความรับผิดชอบเปนตน 

3) สถานที่ติดตอเพื่อขอรับขอมูลขาวสารหรือคําแนะนําในการติดตอกับหนวยงาน
ตามมาตรา 7 (3)  
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4) กฎมติคณะรัฐมนตรีขอบังคับคําสั่งหนังสือเวียนระเบียบแบบแผนนโยบายหรือ
การตีความตามมาตรา 7 (4) เชนประมวลรัษฎากรพระราชกฤษฎีกากฎกระทรวงประกาศคําสั่งเปนตน 

3.1.2 ขอมูลขาวสารตามมาตรา 9 ตามพ.ร.บ. ขอมูลขาวสารของราชการพ.ศ. 2540 ประกอบดวย 
1) ผลการพิจารณาหรือคําวินิจฉัยที่มีผลโดยตรงตอเอกชนรวมทั้งความเห็นแยงและ

คําสั่งที่เกี่ยวของในการพิจารณาวินิจฉัยดังกลาวตามมาตรา 9 (1)  
2) นโยบายหรือการตีความที่ไมเขาขายตองลงพิมพในราชกิจจานุเบกษาตามมาตรา 9 (2) 
3) แผนงานโครงการและงบประมาณรายจายประจําปของปที่กําลังดําเนินการตาม

มาตรา 9 (3) เชนแผนปฏิบัติราชการแผนพัฒนาดานตางๆของปที่ดําเนินการโครงการตางๆราคากลางใน
การประกวดราคางบประมาณประจําปของหนวยงานรายงานเชิงสถิติตางๆเปนตน 

4) คูมือหรือคําสั่งเกี่ยวกับวิธีการปฏิบัติงานของเจาหนาที่ของรัฐซึ่งมีผลกระทบถึง
สิทธิหนาที่ของเอกชนตามมาตรา 9 (4) เชนการย่ืนคําอุทธรณการขอหนังสือรับรองภาษาอังกฤษคูมือตางๆ
แผนผังการดําเนินการเปนตน 

5) สิ่งพิมพมาตรา 7 วรรคสองตามมาตรา 9 (5) เชนประกาศอางอิงในราชกิจจา
นุเบกษาเปนตน 

6) สัญญาสัมปทานสัญญาที่มีลักษณะเปนการผูกขาดตัดตอนหรือสัญญารวมทุนกับ
เอกชนในการจัดทําบริการสาธารณะตามมาตรา 9 (6)  

7) มติคณะรัฐมนตรีหรือมติคณะกรรมการที่แตงต้ังโดยกฎหมายหรือโดยมติคณะรัฐมนตรี
ตามมาตรา 9 (7) เชนรายช่ือรายงานทางวิชาการรายงานขอเท็จจริงขอมูลขาวสารที่นํามาใชในการพิจารณา
เปนตน 

8) ขอมูลขาวสารอื่นทีค่ณะกรรมการขอมลูขาวสารของราชการกําหนดตามมาตรา 9 
(8)ตามพ.ร.บ. ขอมูลขาวสารของราชการพ.ศ. 2540 ประกอบดวย 

- ประกาศประกวดราคาสอบราคาสรุปผลการจัดซื้อ (แบบสขร.1) ขอมูล
เกี่ยวกับสิ่งแวดลอมและสุขภาพ 

-ขอมูลเกี่ยวกับเกณฑมาตรฐานความโปรงใสและตัวช้ีวัดความโปรงใส
ทั้ง 6 ดาน ไดแกดานการจัดหาพัสดุดานการใหบริการประชาชนดานการบริหารงานของหนวยงาน
ดานการบรหิารงบประมาณของหนวยงานดานการบริหารงานบุคคลของหนวยงานดานการติดตามและประเมินผล
การปฏิบัติงานของหนวยงาน 

3.2 ขอมูลเปดภาครัฐ (Open Government Data)  
 3.2.1 หนวยงานควรมีการเผยแพรขอมูลเพื่อเปดโอกาสใหนําขอมูลไปใชประโยชนไดอยาง

ไมจํากัดโดยแสดงในรูปแบบขอมูลดังน้ี 
1) CSV: Comma-Separated Values 
2) ODS: Open Document Spreadsheet  
3) XML: Extensible Markup Language  
4) JSON: JavaScript Object Notation  
5) KML: Keyhole Markup Language  
6) SHP: Esri Shape file (Shapefile format for geographic information system) 
7) KMZ: KML-Zipped   

3.2.2 นําชุดขอมูลเปดภาครัฐไวที่ศูนยกลางขอมูลเปดภาครัฐ  (Open Government Data Center) 
(https://data.go.th) ทั้งน้ีควรคํานึงถึงเอกสารและมาตรฐานเชิงเทคนิคที่เกี่ยวกับศูนยกลางขอมูลเปดภาครัฐดวย 
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4. การใหบริการของหนวยงาน 
4.1 คูมือสําหรับประชาชน (Service Information)  

4.1.1 แสดงขอมูลการบริการตามภารกิจของหนวยงานพรอมคําอธิบายข้ันตอนบริการโดย
จะแสดงข้ันตอนการใหบริการตางๆแกประชาชนทั้งน้ีควรระบุระยะเวลาในแตละข้ันตอนของการใหบริการน้ันๆ
โดยจัดทําในรูปแบบคูมือสําหรับประชาชนและสามารถดาวนโหลดเอกสารคูมือตลอดจนแบบฟอรม 
(Download Forms) เพื่ออํานวยความสะดวกแกประชาชนในการติดตอราชการ 

4.1.2 นําขอมูลการใหบริการข้ึนศูนยรวมขอมูลเพื่อติดตอราชการ (info.go.th) เพื่อเปน
ศูนยกลางในการสืบคนบริการภาครัฐ 

4.2 ระบบใหบริการในรูปแบบอิเล็กทรอนิกส (e-Service)  
ระบบใหบริการในรูปแบบอิเล็กทรอนิกสตามภารกิจของหนวยงาน 

4.3 e-Form/ Online Forms  
สวนที่ใหบริการบันทึกขอมูลลงในแบบฟอรมตางๆบนหนาเว็บไซตเชนแบบฟอรมใบสมัคร

งานเปนตนโดยไมตอง Download เอกสารและสามารถพิมพเอกสารหรือบันทึกขอมูลในรูปแบบ
อิเล็กทรอนิกสได 

 
5. การมีสวนรวมของประชาชน 

5.1 ขาวประชาสัมพันธ (Public Relations) 
5.1.1 ขาวสารประชาสัมพันธทั่วไป 
5.1.2 ขาวสารและประกาศของหนวยงานเชนประกาศรบัสมัครงานประกาศจดัซื้อจัดจางผล

การจัดซื้อจัดจางการจัดฝกอบรมเปนตน 
5.1.3 ปฏิทินกิจกรรมของหนวยงานขาวสารกิจกรรมของหนวยงาน 

โดยขาวประชาสัมพันธควรมีการระบุวันที่ลงประกาศหรือวันที่แกไขขอมูลลาสุดและขาวสาร
ประชาสัมพันธที่สามารถดาวนโหลดไดควรอยูในรูปแบบขอมูลดังน้ี PDF, DOC, TXT, TIFF หรือ JPEG เปนตน 

5.2 การสรางปฏิสัมพันธกับผูใชบริการ (Social Interaction)  
เพื่อใหผูใชบริการสามารถสอบถามขอมูลหรือขอสงสัยมายังผูใหบริการและไดรับคําตอบจาก

ผูใหบริการและผูใหบริการสามารถแจงขาวสารหรือแจงเตือนผูใชบริการผานชองทางตางๆเชน 
5.2.1 ชองทางถาม – ตอบ (Q & A)  
5.2.2 ชองทางการติดตอหนวยงานในรูปแบบเครอืขายสงัคมออนไลน (Social Networking)  
5.2.3 ชองทางการรับเรื่องรองทุกขรองเรียนและชองทางติดตามสถานะเรื่องรองเรียน 
5.2.4 ชองทางแสดงความคิดเห็นหรือขอเสนอแนะเชน e-mail, Web board เปนตน 
5.2.5 ชองทางการแบงปน (Share) ขอมูลไปยัง Social Networking ตางๆเชน Facebook, 

Line เปนตน 
5.3 การรับฟงความเห็นสาธารณะ (Participation) 

5.3.1 มีชองทางการรับฟงความคิดเห็นขอเสนอแนะตอประเด็นตางๆของหนวยงานน้ันๆ
ตลอดจนความตองการจากประชาชนเชนการสํารวจความพึงพอใจการใชบริการเว็บไซตในรูปแบบสํารวจออนไลน
(Online Survey) การสํารวจความคิดเห็นและความตองการในบริการตางๆของประชาชน (Online Poll) 
หรือการออกเสียงลงคะแนนตางๆ (Online Voting) เปนตน 
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5.3.2 ชองทางการมีสวนรวมในกระบวนการตัดสินใจเพื่อที่จะนําไปกําหนดเปนนโยบายรวมกัน
เชนระบบการลงคะแนนออกเสียงออนไลนเพื่อตัดสินใจวาจะใหความเห็นชอบหรือไมเห็นชอบตอนโยบายตางๆ 
(e-Decision Making) เปนตน 
 

6. คุณลักษณะท่ีควรมี (Recommended Features)  
6.1 ภาษา Script ที่ใชในการสรางเว็บเพจ 

6.1.1 ภาษา script ฝงคอมพิวเตอรแมขาย (Server-Side Script) ใหใชภาษา SQL, PHP 
ซึ่งเปนภาษา script ที่ใชประมวลผลที่ฝงคอมพิวเตอรแมขายแลวสงผลลัพธไปแสดงผลที่ฝง Client ผาน
โปรแกรมเว็บบราวเซอร เชน IEFirefox Google Chrome 

6.1.2 ภาษา script ฝงคอมพิวเตอรลูกขาย (Client-Side Script) ไดแกJavaScript, VBScript, 
Jscript ซึ่งเปนภาษา script ที่ใชประมวลผลบนเครื่องคอมพิวเตอรของผูเย่ียมชมเว็บไซต โดยใชโปรแกรม
เว็บเบราเซอร 

6.2 การแสดงผล (Display Feature)  
6.2.1 มีการแสดงผลอยางนอย 2 ภาษาคือภาษาไทยและภาษาอังกฤษ โดยใชการเขา

รหัสอักขระและรูปแบบตัวอักษรแบบ Unicode/UTF-8 
6.2.2 สามารถเพิ่มหรือลดขนาดตัวอักษรไดโดยไมกระทบตอการแสดงผล 
6.2.3 เพื่อรองรับการแสดงผลบนอุปกรณที่มีความหลากหลายควรคํานึงถึงการออกแบบเว็บไซต

ในลักษณะ Responsive (Responsive web design) ซึ่งเปนการออกแบบเว็บไซตโดยใชเทคนิคของ HTML, 
XHTML, CSS, CSS3 และ JavaScript ในการออกแบบเพื่อใหเว็บไซตสามารถจัดลําดับและเรียงขอมูลบนเว็บไซต
ใหรองรบัการแสดงผลผานหนาจอที่มีขนาดแตกตางกันต้ังแตคอมพิวเตอรที่มีขนาดหนาจอหลากหลายไปจนถึง
โทรศัพทมือถือ Smart Phone และ Tablet ตางๆไดโดยอัตโนมัติโดยผูใชงานเว็บไซตสามารถเปดใชงานเว็บไซตได
โดยไมตองคํานึงถึงขนาดของหนาจอหรือชนิดของอุปกรณสื่อสาร 

6.3 รูปแบบการนําเสนอขอมูล (Presentation Feature)  
6.3.1 มีการใชงาน Really Simple Syndication (RSS) เพื่อนําเสนอขอมูลขาวสารของหนวยงาน 
6.3.2 มีการใชงาน Web Service เพื่อการเช่ือมโยงและแลกเปลี่ยนขอมูล 
6.3.3 มีการนําเสนอเน้ือหาในรูปแบบของเสียงและวีดีโอ 

6.4 ระบบสืบคนขอมูล (Search Engine)  
มีสวนที่เปนบริการสืบคนขอมูลทั่วไปและขอมูลภายในหนวยงานได 

6.5เครื่องมือสนับสนุนการใชงาน 
6.5.1มีระบบ Navigation ที่ชัดเจนงายตอการเขาใจ 
6.5.2มีเครื่องมือในการแนะนําการใชงาน (Help) ไดแก Tool tips, Pop-up, Help เปนตน 

6.6 เครื่องมือสําหรับเก็บขอมูลการเย่ียมชมเว็บไซต (Web Analytic)  
มีเครื่องมือสําหรับเก็บขอมูลการเย่ียมชมเว็บไซตเพื่อแสดงขอมูลเชิงสถิติเชนจํานวนผูใชบริการ 

ความพึงพอใจ จํานวนรายการที่ใหบริการและแสดงรายการบริการที่มีจํานวนผูใชบริการเปนจํานวนมากที่สุด
แสดงผลความพึงพอใจเปนตน 
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6.7 การใหบริการเฉพาะบุคคล (Personalized e-Service)  
การใหบริการเฉพาะบุคคล (Personalized e-Service) ในลักษณะที่ผูใชบริการสามารถ

กําหนดรูปแบบสวนตัวในการใชบริการเว็บไซตได 
6.7.1 มีบริการสงขอมูลใหผูใชบริการเปนรายบุคคลสําหรับผูลงทะเบียน 
6.7.2 ผูใชบริการสามารถกําหนดรปูแบบขอมลูที่ตองการและจัดเน้ือหาที่สนใจได (My Page 

หรือ Personal Dashboard) หรือจัดรูปแบบรายงานไดตามความตองการ (Dynamic Report) 
6.7.3 เว็บไซตสามารถนําเสนอหัวขอขาว/ขอมูล/บริการที่ผูใชบริการเขามาใชงานครั้งลาสุดได 

(Last Visited)  
6.7.4 มีการจัดเก็บขอมูลการใชงานเพื่อการปรับปรุงการใหบริการของหนวยงานผานทาง

เว็บไซตจากการวิเคราะหพฤติกรรมของผูใชบริการ 
6.8 การทําใหเน้ือหาเว็บสามารถเขาถึงและใชประโยชนได (Web Accessibility)  

เว็บไซตควรสอดคลองกับขอกําหนดขององคการมาตรฐานเวิลดไวดเว็บ (World Wide Web 
Consortium: W3C) คณะริเริ่มดําเนินการทําใหเว็บเขาถึงและใชประโยชนได (Web Accessibility Initiative: WAI) 
ตามขอกําหนดการทําใหเน้ือหาเว็บสามารถเขาถึงและใชประโยชนไดรุน 2.0 (Web Content Accessibility 
Guidelines 2.0: WCAG 2.0) ในเกณฑความสําเร็จระดับเอ (A) ซึ่งกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
ไดจัดทํารูปแบบการพัฒนาเว็บไซตใหเปนเว็บไซตที่ทุกคนสามารถเขาถึงไดและกําหนดเกณฑมาตรฐานฉบับ
ภาษาไทยข้ึนภายใตช่ือ Thai Web Content Accessibility Guidelines (TWCAG) 

6.9 สวนลางของเว็บไซต 
ทุกๆ หนาควรจะแสดงขอมูลตางๆในสวนลางของเว็บไซตดังตอไปน้ี 
6.9.1 เมนูหลักในรูปแบบขอความ 
6.9.2 ขอมูลติดตอหนวยงานไดแกช่ือและที่อยูหมายเลขโทรศัพทหมายเลขโทรสารและที่อยู

ไปรษณียอิเล็กทรอนิกส 
6.9.3 คําสงวนลิขสิทธ์ิ (Copyright) 
6.9.4 การปฏิเสธความรับผิด (Disclaimer)  
6.9.5 การประกาศนโยบายเชนนโยบายเว็บไซต (Website Policy) นโยบายการคุมครอง

ขอมูลสวนบุคคล (Privacy Policy) นโยบายการรักษาความมั่นคงปลอดภัยของเว็บไซต (Website Security 
Policy) เปนตน 

6.9.6 การเขาถึงเว็บไซต (Web Accessibility) ขอมูลที่ชวยใหสามารถใชงานเว็บไซตไดสะดวกข้ึน
รับทราบขอจํากัดหรือความจําเปนพื้นฐานทางเทคนิคในการแสดงผลโดยมีตัวอยางของขอมูลเชน 

1) ความตองการพื้นฐานเวอรชันข้ันตํ่าของเบราวเซอรที่รองรบัการแสดงผลหรอืการ
ทํางานที่สมบูรณ 

2) โปรแกรมสําหรับใชในการดูเอกสารบนเว็บไซตเชน PDF Readers/Viewers 
หรือ Open source อื่นเปนตน 

 
7. ความมั่นคงปลอดภัยสําหรับเว็บไซต (Website Security)  

7.1 การบริหารจัดการเว็บไซต (Website Management) 
7.1.1 มีการเขารหัสขอมูล (Encryption) เพื่อเพิ่มความปลอดภัยในการสื่อสารหรือสงขอมูล

ผานเครือขายอินเทอรเน็ตเชนการใช Secure Sockets Layer (SSL) (https) เปนตน 
7.1.2 ทําการตรวจสอบชองโหวของเว็บไซตดวยวิธีการที่เหมาะสม 
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7.1.3 เก็บรักษาขอมูลจราจรทางคอมพิวเตอรตามขอกําหนดในพระราชบัญญัติวาดวย
การกระทําความผิดทางคอมพวิเตอรพ.ศ. 2550 และ 2560 และประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคมเรือ่งหลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการพ.ศ. 2550  

7.2 บริการบนเว็บไซตที่มีการลงทะเบียนผูใชงาน (User Registration)  
7.2.1 กําหนดใหมีข้ันตอนทางปฏิบัติสําหรับการลงทะเบียนผูใชงาน (User Registration) 

และการตัดออกจากทะเบียนของผูใชงานหรือกําหนดสถานะผูใชงานเสมือนยกเลิกการใชงานเมื่อมีการยกเลิก
เพิกถอนการอนุญาตดังกลาว 

7.2.2 มีการบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุม
และจํากัดสิทธิเพื่อเขาถึงและใชงานตามความเหมาะสม 

7.2.3 มีกระบวนการบรหิารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) 
อยางรัดกุมเชนกําหนดแนวปฏิบัติที่ดีสําหรับผูใชงานในการกําหนดรหัสผาน การใชงานรหัสผานและการเปลี่ยน
รหัสผานภายในระยะเวลาที่เหมาะสมเปนตน 

7.2.4 มีการใช Captcha ควบคูกับการใหบริการที่จําเปนตองรับขอมูลจากผูใชบริการหรือ
วิธีการอื่นตามความเหมาะสม 

7.2.5 เมื่อมีการวางเวนจากการใชงานในระยะเวลาหน่ึงใหยุติการใชงานบริการน้ัน (Session 
time-out) ตลอดจนตองมีการเขารหัส Session ID เมื่อตองสงคาผานชองทางการสื่อสาร (Encrypted Connection) 

7.3 มาตรฐานที่เกี่ยวของ (Related Standard)  
7.3.1 เพื่อลดความเสี่ยงจากการถูกโจมตีทางเทคโนโลยีสารสนเทศและการสื่อสารหรือทางออนไลน

ควรพิจารณาพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกสพ.ศ. 2544 (etda.or.th/laws-sharing.html) 
พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับที่ 2) พ.ศ. 2551 (etda.or.th/laws-sharing.html) 
และมาตรฐานการรักษาความมั่นคงปลอดภัยสําหรับเว็บไซต (Website Security Standard) (standard.etda.or.th) 
ซึ่งเปนขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศและการสื่อสารที่จําเปนตอธุรกรรมทางอิเล็กทรอนิกส
วาดวยมาตรฐานการรักษาความมั่นคงปลอดภัยสําหรับเว็บไซต (Website Security Standard) เวอรชัน 1.0
ประกาศโดยสํานักงานพัฒนาธุรกรรมทางอิเลก็ทรอนิกส (องคการมหาชน) โดยเนนที่การรักษาความมั่นคงปลอดภัย
ของเครื่องบริการเว็บในสวนของโปรแกรมสาํหรบัใหบรกิารเว็บ (Web server software) ระบบบริหารจัดการ
เว็บไซต (Content management system: CMS) ระบบฐานขอมูล (Database system) และโปรแกรมประยุกต
บนเว็บ (Web applications)  

7.3.2 เพื่อใหมีการรักษาความมั่นคงปลอดภัยไซเบอรอยางมีประสิทธิภาพและเพื่อใหมีมาตรการ
ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรอันกระทบตอความมั่นคงของรัฐและความสงบเรียบรอย
ภายในประเทศควรพิจารณาพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอรพ.ศ. ๒๕๖๒ซึ่งเปนมาตรการ
หรือการดําเนินการที่กําหนดข้ึนเพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรทั้งจากภายใน
และภายนอกประเทศอันกระทบตอความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และ
ความสงบเรียบรอยภายในประเทศรวมทั้งการกระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอร
หรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร 
ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือ
สงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 
  

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๗ 
 



 

8. การประกาศนโยบาย (Policy)  
8.1 นโยบายเว็บไซต (Website Policy)  

เพื่อใหผูใชบริการเว็บไซตไดทราบถึงวัตถุประสงคและขอกําหนดตางๆในการใชงานเว็บไซต
โดยการประกาศนโยบายเว็บไซตควรมีเน้ือหาครอบคลุมในเรื่องดังตอไปน้ี 

8.1.1 วัตถุประสงค 
8.1.2 เงื่อนไขและขอกําหนดการใชงานเว็บไซต 
8.1.3 สิทธิหนาที่และความรับผิดชอบของผูใชบริการ 
8.1.4 การเช่ือมโยงกับเว็บไซตอื่นๆ 
8.1.5 การปฏิเสธความรับผิด (Disclaimer)  
8.1.6 กรรมสิทธ์ิและสิทธิในทรัพยสินทางปญญา 
8.1.7 กฎหมายที่ใชบังคับ 

8.2 นโยบายการคุมครองขอมูลสวนบุคคล (Privacy Policy)  
เพื่อใหผูใชบริการเว็บไซตไดทราบถึงแนวปฏิบัติของเว็บไซตตอขอมูลสวนบุคคลของผูใชบริการ

ดังน้ันสาระสาํคัญที่ควรกําหนดไวในนโยบายดังกลาวจึงตองเปนสาระสําคัญเกี่ยวกับการดําเนินการใดๆ
ของหนวยงานเจาของเว็บไซตตอขอมูลสวนบุคคลของผูเขามาใชบริการน้ันเองดังน้ันการกําหนดสาระสําคัญใน
แตละเรื่องจึงข้ึนอยูกับแตละเว็บไซตวาดําเนินการอะไรบางเกี่ยวกับขอมูลสวนบุคคลการประกาศนโยบายการ
คุมครองขอมูลสวนบุคคลควรมีเน้ือหาครอบคลุมในเรื่องดังตอไปน้ี 

8.2.1 การเก็บรวบรวมขอมูลสวนบุคคล 
8.2.2 การใชขอมูลสวนบุคคล 
8.2.3 สิทธิในการควบคุมขอมูลสวนบุคคลของทาน 
8.2.4 การรักษาความปลอดภัยสําหรับขอมูลสวนบุคคล 
8.2.5 การใชคุกกี้ (Cookies)  
8.2.6 การปรับปรุงนโยบายการคุมครองขอมูลสวนบุคคล 
8.2.7 การปฏิบัติตามนโยบายคุมครองขอมลูสวนบุคคลและการติดตอกับหนวยงาน/เว็บไซต 

8.3 นโยบายการรักษาความมั่นคงปลอดภัยเว็บไซต (Website Security Policy)  
เพื่อใหผูใชบริการเว็บไซตเกิดความเช่ือมั่นในการใชบริการผานเว็บไซตมากย่ิงข้ึนทําใหแนใจ

วาขอมูลของผูใชบริการจะไดรับการคุมครองเปนอยางดีและมีความปลอดภัยสงูสดุ โดยเน้ือหาของนโยบายควร
จะครอบคลุมในเรื่องดังตอไปน้ี 

8.3.1 มีมาตรการและวิธีการรักษาความมั่นคงปลอดภัยเว็บไซตอยางไร 
8.3.2 อุปกรณหรือเทคโนโลยีที่นํามาใชในการรักษาความมั่นคงปลอดภัยเชน 

1) การติดต้ังซอฟทแวรที่ตรวจสอบและดักจับขอมลูของผูที่พยายามลกัลอบเขาสูระบบ
โดยไมไดรับอนุญาต (Intrusion Detection) 

2) การใชงาน Firewall Protection  
3) การติดต้ัง Software ปองกัน Virus ที่มีประสิทธิภาพสูง 
4) การเขารหัสขอมูล (Data Encryption)  
5) การใชเทคโนโลยี Secured Socket Layer (SSL) ในการรับสงขอมูลผานเครือขาย 

Internet  
6) ทําการ Auto Log off เมื่อมีการวางเวนจากการใชงานในระยะเวลาหน่ึง 

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๘ 
 



 

8.3.3 ขอแนะนําเกี่ยวกับการรักษาความมั่นคงปลอดภัยเบื้องตนสําหรับผูใชบริการเว็บไซต
เชน วิธีการกําหนดรหัสผานที่มีคุณภาพ การใชงานรหัสผานและการเปลี่ยนรหัสผานในระยะเวลาที่เหมาะสม
เปนตน 

 
* นอกเหนือไปจากรางมาตรฐานน้ี หรือมีการพัฒนาใดที่จําเปนตองแยงหรือไมเปนไปตามมาตรฐานที่

กรมควบคุมมลพิษกําหนด ผูพัฒนาจะตองมีการหารือรวมกับหนวยงาน ผูรับผิดชอบ ผูมีอํานาจ เพื่อตัดสินใจ
หรือยินยอม ใหไดขอสรุปกอนการดําเนินการในเรื่องน้ันๆ 
  

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๙ 
 



 

มาตรฐานแอปพลิเคชนัสําหรับอุปกรณเคลื่อนท่ีกรมควบคุมมลพิษ 
 

จากการที่ สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) (สรอ.) ไดใหความสําคัญในการพัฒนา 
การใหบริการตามกรอบนโยบายเทคโนโลยีสารสนเทศและการสื่อสาร ระยะ พ.ศ. 2554 – 2563 ใน ยุทธศาสตรที่ 6 
กลยุทธที่ 6.5 สงเสรมิใหเกดิชุมชนหรอืสงัคมเรยีนรูออนไลน และการรวมกลุมทางสังคมที่เขมแข็ง โดยไดจัดทํา
โครงการพัฒนาชองทางการเขาถึงขอมูลและบริการภาครัฐ (Government Access Channels) โดยมุงเนนให
มีระบบการใหบริการในรูปแบบ Mobile Applications แกภาครัฐ ดวยการจัดต้ังศูนยกลางของแอปพลิเคชัน
ภาครัฐ (Government Application Center: GAC) ในการรวบรวม Mobile Application ของหนวยงาน
ภาครัฐเพื่อใหบริการแกประชาชนทําใหประชาชนผูรับบริการภาครัฐสามารถเขาถึงไดสะดวก ทุกที่ ทุกเวลา 
จากอุปกรณเคลื่อนที่ (Mobile Devices) ตางๆ ได และจัดทํามาตรฐานแอปพลิเคชันสําหรับอุปกรณเคลื่อนที่ 
เพื่อใหการพัฒนา Mobile Application เปนไปในทิศทางเดียวกัน  

จากที่กลาวมาขางตน ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร กรมควบคุมมลพิษ จึงไดจัดทํามาตรฐาน
แอปพลิเคชันสําหรับอุปกรณเคลื่อนที่ กรมควบคุมมลพิษ เพื่อนําไปประยุกตใชเปนแนวทางในการพัฒนาและ
ปรับปรุงแอปพลิเคชันสําหรับอุปกรณเคลื่อนที่ของหนวยงานตางๆ ภายในกรมควบคุมมลพิษ ใหเปนไปในทิศทาง
เดียวกัน รวมถึงการกําหนดมาตรฐานเชิงเทคนิคและขอกําหนดในดานตางๆ เชน การคุมครองขอมูลสวนบุคคล 
(Privacy Information) การรักษาความมั่นคงปลอดภัย (Security Policy) เปนตน 

ดังน้ัน เพื่อใหแอปพลิเคชันสําหรับอุปกรณเคลือ่นที่ (Mobile Application) เปนไปในทิศทางเดียวกัน 
ผูพัฒนาแอปพลิเคชัน ตองนํามาตรฐานแอปพลิเคชันสําหรับอุปกรณเคลื่อนที่ กรมควบคุมมลพิษ ใชรวมกับ
การพัฒนาแอปพลิเคชันของผูพัฒนา โดยมีแนวทางการดําเนินงานดังตอไปน้ี  
 

1. ลักษณะท่ัวไปของแอปพลิเคชัน สวนติดตอผูใชงาน และการใชงานแอปพลิเคชัน (User Interface 
and Usability) 

1.1 ทั่วไป (General) 
1.1.1 สวนติดตอกับผูใชงานตองออกแบบโดยยึดถือ User Interface Guideline (UIG) 

หรือ Human Interface Guideline (HIG) ของแตละแพลตฟอรม 
1.1.2 สวนติดตอกับผูใชงาน ผูพัฒนาฯ ตองคํานึงถึงความสะดวกในการใชงานความชัดเจน

ในการทําความเขาใจ ความคุนเคยของผูใชงานจากการใชงานแอปพลิเคชันของแตละแพลตฟอรม 
1.1.3 ตองมีการแสดง Status Bar เสมอ ไมซอนจากการแสดงผล นอกเสียจากการซอน 

Status Bar น้ัน เปนประโยชนตอการใชงานของผูใชงานโครงสราง 
1.2  โครงสราง (Structure) 

1.2.1 แอปพลิเคชันตองจัดลําดับความสําคัญของหนาจอโดยคํานึงถึงความตองการของ
ผูใชงานหรือรับบริการตางๆ ผานแอปพลิเคชันเปนหลัก 

1.2.2 แตละหนาจอตองมีปายช่ือกํากับหนาจออยางชัดเจน 
1.2.3 หนาหลักของแอปพลิเคชันควรแสดงใหเห็นถึงภาพรวมความสามารถหลักของ

แอปพลิเคชัน และมีชองทางการเขาถึงความสามารถหลักอยางชัดเจน 
1.3  การควบคุมการเขาถึงและการเปลี่ยนหนาจอ (Navigation) 

1.3.1 การออกแบบการเขาถึงหนาจอและการเปลี่ยนหนาจอ ตองอางอิงจาก UIG หรือ HIG 
ของแตละแพลตฟอรมอยางเครงครัด นอกเสียจากกรณีที่จําเปนในเชิงการใชงาน 

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๑๐ 
 



 

1.3.2 ใชสัญลักษณด้ังเดิม (Native Icon) ใหสอดคลองกับมาตรฐานของระบบในการสื่อถึง
รูปแบบการทํางานและฟงกชันที่เปนมาตรฐาน เชน การแบงปนการเขาถึงเน้ือหายอย เปนตน 

1.3.3 การยอนกลับไปหนาจอกอนหนาตองใชรูปแบบมาตรฐานของแตละแพลตฟอรม 
ทั้งรูปแบบลักษณะการทํางาน และการออกแบบสวนติดตอผูใชงานบนหนาจอ 

1.4  การรองรับขนาดหนาจอ (Supported Resolution) 
1.4.1 ภาพกราฟกตาง ๆ ควรจัดเตรียมไวรองรับทุกระดับความละเอียดของหนาจออยาง

เหมาะสมไมกอใหเกิดการยอหรือขยายภาพผิดระดับความละเอียดจนสูญเสียความชัดเจน 
1.5 ปุมและองคประกอบที่สัมผัสเพื่อควบคุมได (Buttons & Touchable elements) 

1.5.1 ปุมและองคประกอบที่สัมผัสเพื่อควบคุมได ตองมีขนาดไมเล็กเกินไป 
1.5.2 ปุมและองคประกอบที่สัมผัสเพื่อควบคุมได ตองถูกปดสถานะการอนุญาตใหกด 

เมื่อไมสามารถกดไดดวยเงือ่นไขบางอยางในขณะน้ัน (เชน ผูใชงานยังกรอกขอมูลไมครบ) และตองยังคงเห็นปุม
หรือองคประกอบน้ันๆ ในหนาจอแตมีการใชสีเพื่อแสดงสถานะที่แตกตางไปอยางชัดเจน 

1.6 ความสามารถในการอานได (Readability) 
ขนาดขององคประกอบตางๆ ตองถูกคํานวณใหมีขนาดเหมาะสมกับเน้ือหา ไมทําใหเน้ือหา

ถูกตัดโดยไมจําเปน เวนแตกรณีอยูในหนาจอแสดงรายการที่ผูใชงานสามารถเขาไปอานเน้ือหาตอไดในหนาจอ
แสดงรายละเอียด 

1.7 ความสอดคลองกับแอปพลิเคชันอื่น ๆ (Platform Consistency) 
1.7.1 การใชสัญลักษณและขอความตางๆ ตองสอดคลองกับ UIG/HIG หรือสอดคลองกับ

แอปพลิเคชันมาตรฐานในแตละแพลตฟอรม 
1.7.2 แอปพลิเคชันไมควรเปลี่ยนภาพสัญลักษณของการกระทําที่เปนมาตรฐานในแตละ

แพลตฟอรม (เชน การสงอีเมลควรใชสัญลักษณที่เปนมาตรฐานในแตละแพลตฟอรมมากกวากําหนดเอง) 
1.8 คุณภาพของภาพและกราฟก (Visual Quality) 

1.8.1 การแสดงผลของภาพตัวอักษรและองคประกอบสวนติดตอกับผูใชงานตางๆ 
ตองถูกแสดงผลโดยไมมีการบิดเบี้ยวของอัตราสวน 

1.8.2 การเลือกใชสีควรคํานึงถึงความสามารถในการอานและการมองเห็นของผูใชงานเปนหลัก 
ควรหลีกเลี่ยงการใชสีตัวอักษรและสีของพื้นหลังที่รบกวนความสามารถในการอาน แมวาจะเปนสีประจําของ
หนวยงานก็ตาม 

1.9 การตอบสนองของสวนรับขอมูลจากผูใชงาน (Application Speed) 
1.9.1 แอปพลิเคชันตองเตรียมการรองรับหรือการกดปุมและองคประกอบควบคุมตางๆ 

บนหนาจออยางรวดเร็วและพรอมๆ กัน (Input Flooding) เชน เตรียมปุม Submit ไมใหผูใชงานสามารถกดซ้ํา
ไดเปนตน 

1.9.2 ทุกๆ การกระทํา (Action) จากผูใชงานควรมีการแสดงการตอบสนอง (Response) 
ที่เหมาะสม เชน การตอบสนองเมื่อมีการกดปุมการแสดงสัญลักษณเคลื่อนไหวเมื่อผูใชงานสั่งใหโหลดขอมูล
การแสดงแถบเคลื่อนไหวตามสถานะการประมวลผล เปนตน 

1.10 การติดตอกับระบบแมขาย (Acknowledge and Notice) 
1.10.1 ในขณะที่ทําการโหลดขอมูลตองมีการแสดงสัญลักษณของสถานะ (Indicator) 

อยางชัดเจนวามีการโหลดขอมูล 
1.10.2 การโหลดขอมูลจากแมขายตองทําใน Background เพื่อไมใหรบกวนการใชงาน

แอปพลิเคชัน และมีการแสดงสัญลักษณแสดงสถานะ (Indicator) ที่เหมาะสมในสวนการติดตอกับผูใชงาน 

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๑๑ 
 



 

1.10.3 หากระบบแมขายไมสามารถใหขอมูลที่ถูกตองหรือไมทํางาน แอปพลิเคชันตองมี
การตอบสนองที่เหมาะสม เชน แสดงขอความแจงเตือนใหแกผูใชงาน และแอปพลิเคชันตองไมปดตัวเอง
โดยเด็ดขาด 

1.11 การแสดงขอความแจง (Notification) 
ผูใชงานตองสามารถปดการรับขอความแจงเตือนตางๆ ได โดยมีชองทางใหปดการแจงเตือน

ไดโดยตรงจากภายในแอปพลิเคชันดวยนอกเหนือจากชองทางที่มาตรฐานในแตละแพลตฟอรมเตรียมไวใหแลว 
1.12 ขอความแจงเตือน (Warning) และแสดงขอผิดพลาด (Error) 

การแสดงขอความแจงเตือนและขอความผิดพลาดทั่วไป ควรแสดงโดยใชสวนติดตอกับ
ผูใชงานปกติ ไมมีการแสดงกลองขอความแยก (DialogBox) ยกเวนกรณีที่เปนขอผิดพลาดที่สําคัญ หรือเปน
ขอความที่ไมสามารถแสดงไวในสวนติดตอกับผูใชงานปกติได 

1.13 การแสดงสัญลักษณประจําหนวยงาน (Symbol) 
แสดงสัญลักษณของหนวยงานใหแสดงไดในหนากอนเขาแอปพลิเคชัน (Splash Screen) 

1.14 สวนการใหความชวยเหลือผูใชงาน (Help and Support) 
ควรมีชองทางในการติดตอผูพัฒนาหรือผูที่มีสวนเกี่ยวของโดยตรงเพื่อตอบคําถามขอสงสัย

ในการใชงานแอปพลิเคชัน 
1.15 การทํางานรวมกับแอปพลิเคชันภายนอก (Using and Transferring Application) 

ในกรณีที่แอปพลิเคชันตองทํางานรวมกับแอปพลเิคชันอื่น ๆ  ในระบบปฏิบัติการและยังสงผล
ใหมีการเปลีย่นขามไปยังแอปพลิเคชันอืน่ๆ จะตองทําการถามความประสงคของผูใชงานกอนทําการเปลี่ยนขาม
เสมอ 

1.16 การโทรศัพทและการสงอีเมล (Contact Data) 
1.16.1 แอปพลิเคชันตองมีการแสดงเบอรโทรศัพทและอีเมลที่เกี่ยวของกับการบริการตางๆ 

ของหนวยงานที่สามารถติดตอได 
1.16.2 ขอมูลที่เปนเบอรโทรศัพทตองมีการแสดงผลที่ชัดเจน และสามารถกดเพื่อทําการโทรออก 

ยกเวนแอปพลิเคชันทาํงานบนอุปกรณที่ไมสามารถใชฟงกชันของโทรศัพทได 
1.16.3 การกดเบอรโทรศัพทเพื่อทําการโทรออกตองทําการถามความประสงคของผูใชงานเสมอ

วาตองการโทรออกไปยังเบอรน้ันๆ จริงหรือไมหามทําการโทรทันทีโดยผูใชงานไมไดยืนยันกอน 
1.16.4 ขอมูลที่เปนอีเมลตองมีการแสดงผลที่ชัดเจน และสามารถกดเพื่อทําการสงอีเมลได 
1.16.5 การสงอีเมลจากอเีมลของผูใชงาน ผูใชงานตองเห็นขอความทั้งหมดที่จะสง และเปน

ผูยืนยันการสงดวยตัวเองเสมอ ทั้งน้ีอาจมีการใสขอความเบือ้งตนในอีเมลแบบอัตโนมติั เพื่ออํานวยความสะดวก
ใหผูใชงานใสขอความเพิ่มเติมได 

1.17 การเขาเว็บไซตจากภายในแอปพลิเคชัน (Browsing Website in-application) 
1.17.1 แอปพลิเคชันตองมีการแสดงที่อยูของเว็บไซตหนวยงาน (Website URL) และเว็บไซต

บริการตางๆ ที่เกี่ยวของ 
1.17.2 ขอมูลลิงกเว็บไซต (Website URL) ตองมีการแสดงผลที่ชัดเจน และสามารถกด

เพื่อเขาชมเว็บไซตได 
1.18 ขอมูลที่อยูและตําแหนงที่ต้ังตาง ๆ (Location Data) 

1.18.1 แอปพลิเคชันตองมีการแสดงขอมูลที่อยู ที่ต้ังหนวยงาน หรือสถานที่ตางๆ ที่เกี่ยวของ
ที่สามารถติดตอได 

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๑๒ 
 



 

1.18.2 ขอมูลที่เปนที่อยูหรือตําแหนงที่ต้ังของหนวยงานหรือสถานที่ตางๆ ที่เกี่ยวของกับ
สิ่งที่แสดงผลอยูตองพัฒนาใหทํางานรวมกับแอปพลิเคชันแผนที่ที่อยูในเครื่องได 

1.19 แบบฟอรมกรอกขอมูล (Text Field) 
1.19.1 แบบฟอรมกรอกขอมูลตองมีการแสดงปายช่ืออยางชัดเจน และปายช่ือน้ีควรจะเห็น

ตลอดเวลา 
1.19.2 ขอมูลที่จํากัดรูปแบบตองมีการตรวจสอบรูปแบบของขอมูลที่ผูใชงานกรอกเสมอ 
1.19.3 ในชองกรอกขอมูลที่มีการจาํกัดรูปแบบจะตองมีการแสดงแปนพิมพที่เหมาะสม เชน 

ขอมูลที่เปนตัวเลขเทาน้ันควรแสดงแปนพิมพที่เปนเฉพาะตัวเลข 
1.19.4 ขอมูลรหัสผานตองถูกแทนที่ดวยตัวอักขระอื่น (เชน *) และตองมีปุมแสดงรหัสผาน

ขอมูลที่สามารถแสดงรหัสผานที่ถูกซอนไว เพื่อใหผูใชงานมองเห็น และยืนยันได 
1.19.5 ผูใชงานตองไมสามารถใสขอมูลที่เปนไปไมได (เชน ตองไมสามารถใสปเกิดเปนป

ในอนาคตได) 
1.20 การลงทะเบียนเพื่อสมัครเขาใชงานและเพื่อเขาใชงาน (User Registration) 

1.20.1 แอปพลิเคชันที่ตองการใหผูใชงานลงทะเบียนเพื่อใชงานตองทําแบบฟอรมสําหรับ
ลงทะเบียนโดยอางอิงจากสวนของ “แบบฟอรมกรอกขอมูล” เปนหลัก 

1.20.2 ตองมีระบบชวยเหลือในกรณีผูใชงานลืมรหัสผานจากหนาจอลงทะเบียนสําหรับ
วิธีการชวยเหลือน้ันข้ึนกับหนวยงาน เชน อาจจะใชวิธีการถามคําถามลับ เพื่อต้ังรหัสผานใหม หรือสงลิงก
สําหรับต้ังรหัสผานใหมไปยังอีเมลที่ใหไว หรือวิธีการอื่นๆ 

1.21 การใชสื่อภาพวีดีโอและเสียงตาง ๆ (Multimedia) 
1.21.1 แอปพลิเคชันตองไมมีการเลนไฟล Video หรือไฟล Audio เมื่อเริ่มตนใชงาน

แอปพลิเคชันอัตโนมัติ 
1.21.2 การเลนไฟล Video หรือไฟล Audio ใด ๆ ตองเปนความประสงคของผูใชงานเทาน้ัน 

ผูใชงานตองเปนผูกดปุมเริ่มเลนดวยตัวเอง 
1.22 การทํางานในโหมดเบื้องหลัง (Background Process) 

1.22.1 แอปพลิเคชันควรมีการจัดการการทาํงานทีค่างอยูกอนเขาสูโหมดเบื้องหลงัอยางเหมาะสม 
เชน หยุดการโหลดขอมูลไวช่ัวคราว หยุดการทํางานบางอยางที่คางอยู บันทึกขอมูลที่จําเปนตองใชเมื่อกลับเขาสู
โหมดการทํางานปกติ หยุดเลนไฟลวีดีโอและ/หรือไฟลเสียง นอกจากเปนฟงกชันการทํางานหลัก และเปนความประสงค
ของผูใชงานเทาน้ัน ในกรณีเชนน้ันใหมีตัวเลือกที่สามารถต้ังคาไดอยางชัดเจน 

1.22.2 เมื่อกลับเขาสูโหมดการทํางานปกติแอปพลิเคชันควรทํางานตอเน่ืองอยางเหมาะสม
จากสถานะกอนที่จะเขาสูโหมดการทํางานเบื้องหลัง 
  

2. การรักษาขอมูลสวนบุคคล (Privacy) 
2.1 ทั่วไป (General) 

2.1.1 เน้ือหาหรือขอมูลที่แสดงในแอปพลิเคชันตองไมละเมิดกฎหมายที่เกี่ยวของกับ
ความเปนสวนตัวของบุคคล 

2.1.2 การเก็บขอมูลตางๆ ที่เกี่ยวของกับความเปนสวนตัวของผูใชงานตองกระทําโดย
ความยินยอมของผูใชงานเทาน้ัน 

2.1.3 การเก็บขอมูลตางๆ ที่เกี่ยวของกับความเปนสวนตัวของผูใชงานตองเปนขอมูล
ที่เกี่ยวของกับการทํางาน และใชงานแอปพลิเคชันโดยตรงเทาน้ัน 

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๑๓ 
 



 

2.1.4 ขอมูลที่เกี่ยวของกับความเปนสวนตัวของผูใชงานตองไมถูกเปดเผย นอกจากกรณีที่จําเปน
ตอการใชงานแอปพลิเคชันโดยตรง และเปดเผยเปนการช่ัวคราวตอผูที่เกี่ยวของเทาน้ัน (เชน แอปพลิเคชันที่ระบุ
ตําแหนงขอความชวยเหลอืทีม่ีการระบุตัวตน และตําแหนงจะเปดเผยตัวตนและตําแหนงใหแกเจาหนาที่ที่เกี่ยวของ
ในระยะเวลาที่ทําการชวยเหลือเทาน้ันเปนตน) 

2.2 สิทธิของผูใชงานความเปนสวนตัวของผูใชงานและขอตกลงในการใชงาน (User’s Right) 
2.2.1 ผูใชงานตองสามารถเขาถึงหนาจอเพื่อแสดงสิทธิ์ในการใชงาน (User’s Right) 

ความเปนสวนตัวของผูใชงาน (User’s Privacy) และขอตกลงในการใชงาน (Service Agreement หรือ Term 
of Uses) ไดโดยงายจากภายในแอปพลิเคชัน 

2.2.2 แอปพลิเคชันที่มีการเก็บขอมูลสวนบุคคลของผูใชงานตองระบุในหนาจอแสดงสิทธ์ิ
และความเปนสวนตัวของผูใชงานใหผูใชงานทราบอยางชัดเจนวามีการเก็บขอมูลอะไรบาง 

2.2.3 ผูใชงานตองสามารถลบหรือแกไขขอมูลสวนบุคคลที่ไมถูกตองไมสมบูรณ หรือไมเปน
ปจจุบันได 

2.2.4 หากมีการเปลี่ยนแปลงสิทธ์ิของผูใชงาน ความเปนสวนตัวของผูใชงาน หรือขอตกลง
ในการใชงานตองมีการแจงผูใชงานใหทราบอยางชัดเจนเสมอ 

2.2.5 หากแอปพลิเคชันมกีารใหผูใชงานยอมรับในสิทธ์ิผูใชงาน ความเปนสวนตัวของผูใชงาน 
หรือขอตกลงในการใชงานในการลงทะเบียนเขาใชงานครั้งแรก และภายหลังมีการเปลี่ยนแปลงเงือ่นไขดังกลาว
ตองมีการแสดงหนาจอใหผูใชงานยอมรับสิทธ์ิที่มีการเปลี่ยนแปลงทุกครั้ง 

2.2.6 แอปพลิเคชันตองมีชองทางใหติดตอผูเกี่ยวของ เพื่อสอบถามหรือตรวจสอบสิทธ์ิ และ
การใชขอมูลที่เกี่ยวของกับความเปนสวนตัวของตัวเองได 

2.3 การเก็บขอมูลช่ัวคราวไวในอุปกรณของผูใชงาน (Cache Data, Caching) 
2.3.1 แอปพลิเคชันจะตองไมมีการเก็บขอมูลใดๆ ของผูใชงานที่ไมเกี่ยวของกับการทํางาน

โดยตรงของแอปพลิเคชัน แมวาจะเปนเพียงขอมูลช่ัวคราวก็ตาม 
2.3.2 แอปพลิเคชันอาจเก็บขอมูลไวในอุปกรณของผูใชงานช่ัวคราว (Caching) ควรมี

วัตถุประสงคเพิ่มประสิทธิภาพการทํางานของแอปพลิเคชัน และลดการติดตอกับระบบแมขายขอมูลเทาน้ัน 
2.3.3 แอปพลิเคชันที่รองรับการลงทะเบียนเขาใชงาน และมีการเก็บขอมูลเน้ือหาไวเปน

ขอมูลช่ัวคราวตองระมัดระวังไมใหขอมูลช่ัวคราวที่เก็บไวของผูใชงานแตละคนปรากฏแกผูใชงานคนอื่นๆ 
ในเครื่องเดียวกันควรใชวิธีการแยกเก็บขอมูลช่ัวคราวเปนรายคนหรือลบขอมูลช่ัวคราวเมื่อมีการ Sign out 
เกิดข้ึนหรือวิธีการอื่นๆ ที่ใหผลลัพธถูกตอง 

2.3.4 แอปพลิเคชันจะไมมีการเก็บขอมูลที่อาจเปนอันตรายตอความปลอดภัยของผูใชงาน
เปนขอมูลช่ัวคราวโดยไมมีการเขารหัสโดยเด็ดขาด เชน รหัสผานตาง ๆ หรือหมายเลขบัตรเครดิต เปนตน 

2.4 การเก็บขอมูลถาวรไวในอุปกรณของผูใชงาน (Local Storage) 
แอปพลิเคชันอาจมีการเก็บขอมูลเน้ือหาบางอยางในลักษณะขอมูลถาวร ทั้งน้ีใหพิจารณาถึง

ความจําเปน และประเภทขอมูลในการจัดเก็บ 
2.5 การใชงานชุดเครื่องมือในการพัฒนาซอฟตแวรจากภายนอก (3rd Party Software 

Development Kit; SDK) 
2.5.1 แอปพลิเคชันที่มีการพัฒนาโดยใชชุดเครื่องมือในการพัฒนาซอฟตแวรจากภายนอก

ตองไมขัดตอนโยบายที่เกี่ยวของกับการเก็บขอมูลความเปนสวนตัวของผูใชงานในแตละแพลตฟอรมและของ 
SDK น้ันๆ 
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2.5.2 ในกรณีที่ SDK ที่นํามาใชมีการเก็บขอมูลของผูใชงานและสงไปยังแมขายภายนอก
ผูพัฒนา ตองแนใจวาตัว SDK น้ัน ๆ ไมมีการเก็บขอมูลที่ละเมิดความเปนสวนตัวของผูใชงานและตองมีการ
แจงใหผูใชงานทราบถึงการเก็บและการใชขอมูลดังกลาวเสมอ 

 
3. สวนติดตอเพ่ือพัฒนาโปรแกรม (Application Programming Interface; API) และการเปด

ขอมูลเพ่ือพัฒนาตอยอด (Open Data) 
3.1 ทั่วไป (General) 

3.1.1 แอปพลิเคชันที่มีการติดตอกับระบบแมขายขอมูลตองมีการพัฒนาสวนของ API ที่
ระบบแมขายขอมูลข้ึนมาทํางานควบคูกันไปดวยเสมอ 

3.1.2 แอปพลิเคชันที่มีการตอติดกับระบบแมขายขอมูลไมวาจะเปนการติดตอเพื่อขอขอมูล
สงขอมูลหรือขอใหระบบแมขายดําเนินการประมวลผลตองทํางานผาน API เสมอ 

3.1.3 API ที่พัฒนาข้ึนควรรับสงขอมูลโดยใชรูปแบบและเทคโนโลยีที่ใชกันอยางกวางขวาง 
(เปน De Facto Standard) ในขณะพัฒนา เชน รับสงขอมูลในรูปแบบ JSON ในปจจุบัน เปนตน 

3.2 API เพื่อการเขาถึงและการแสดงขอมูลสาธารณะ (Public Contents’ Accessing API) 
3.2.1 แอปพลิเคชันที่มีการแสดงขอมูลสาธารณะ (เชน ขาวสารสาธารณะที่สําคัญ ขอมูล

ทางสถิติที่เปนสาธารณะ รายการตาง ๆ  ที่เปนขอมูลสาธารณะ) ที่ประชาชนและผูใชงานทั่วไปสามารถเขาถึงได 
ควรขอขอมูลดังกลาวไปยัง Public API ของหนวยงานซึง่ Public API น้ีควรเปดใหนักพัฒนาโปรแกรมโดยทั่วไป
สามารถเรียกใชงานได โดยอาจจะมีข้ันตอนการขอสิทธิในการใชงาน 

3.2.2 หนวยงานควรพิจารณา Public API เพื่อใหนักพัฒนาทั่วไปสามารถนําขอมูลสาธารณะ
ที่ถูกตองเช่ือถือไดจากหนวยงานไปใชงานไดโดยตรงอยางมีประสิทธ์ิภาพ 

3.2.3 Public API ควรเขาถึงไดโดยงาย มีรูปแบบการรับสงขอมูลที่ใชกันอยางกวางขวาง 
(เปน De Facto Standard) ในชวงที่พัฒนาขณะน้ัน 

3.2.4 Pubic API ตองมีเอกสารอางอิงสําหรับการพัฒนาโปรแกรม (Development 
Documentation) ที่ระบุถึงรูปแบบการรับสงขอมูลโดยละเอียด (API Specification) เพื่อใหนักพัฒนา
สามารถนําไปใชไดทันที 

3.3 API เพื่อเขาถึงขอมูลที่เจาะจงเฉพาะผูใชงานเฉพาะแอปพลิเคชันและ/หรือเฉพาะผูพัฒนา 
(Specific Content’s Focused API) 

3.3.1 แอปพลิเคชันที่มีการเขาถึงขอมลูเจาะจงเฉพาะผูใชงานเฉพาะแอปพลิเคชันและ/หรือ
เฉพาะผูพัฒนา ควรมีการออกแบบใหระบุผูใชงานแอปพลิเคชันที่ใชและ/หรือผูพัฒนาได 

3.3.2 การเขาถึง API ดังกลาวควรเปนไปตามมาตรฐานความปลอดภัยของขอมูล ควรคํานึงถึง
การเขารหัสขอมูลการควบคุมสิทธ์ิในการเขาถึงขอมูลและความเปนสวนตัวของผูใชงานอยางเครงครัด 

3.4 การเปลีย่นแปลง API (Changing API) 
3.4.1 API ควรรองรับหลายเวอรชัน (API Versioning) การเปลี่ยนแปลง API ควรคํานึงถึง

แอปพลิเคชันที่ใชงาน API อยูแลวจะยังคงตองใชงานไดตอไปโดยไมสงผลกระทบ 
3.4.2 API ควรมีชองทางใหนักพัฒนาลงทะเบียนรับขาวสารของการเปลี่ยนแปลง API ตางๆ ได 

3.5 การกําหนดขอตกลงในการใชงาน API (API Agreement) 
3.5.1 ในกรณีที่มีการเปด Public API ควรมีเว็บไซตที่แสดงขอตกลง และสิทธ์ิในการใชงาน 

API อยางชัดเจน 
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3.5.2 ขอตกลงควรครอบคลุมสิทธ์ิการใชงาน หรือรูปแบบของแอปพลิเคชันที่หามพัฒนา 
หรือสามารถพัฒนาได รวมถึงเรือ่งการเปนเจาของขอความปฏิเสธ (Disclaimer) และเงื่อนไขตางๆ ที่นักพัฒนา
ตองปฏิบัติตาม เชน การใหเครดิตการอางอิงแหลงที่มาหรือรูปแบบของการนําขอมูลไปใชตอ เปนตน 

 
4. การทดสอบคุณสมบัติของแอปพลิเคชัน (Functional Testing) 

4.1 ทั่วไป (General) 
4.1.1 แอปพลิเคชันตองไดรบัการทดสอบอยางละเอียดถ่ีถวน โดยการทดสอบตองครอบคลุมถึง

สถานการณตางๆ ที่เกิดข้ึนไดในการใชงานจริง 
4.1.2 แอปพลิเคชันตองไดรบัการทดสอบวาไมปดตัวเอง (Crash) ในสถานการณการใชงานปกติ 
4.1.3 แอปพลิเคชันควรไดรบัการทดสอบบนอุปกรณจริงที่มีรายละเอียดคุณสมบัติของอุปกรณ 

ครอบคลุมกลุมเปาหมายผูใชงาน 
4.1.4 แอปพลิเคชันควรไดรับการทดสอบบนทุกระบบปฏิบัติการ ที่เปนกลุมเปาหมายของ

การนําไปใชงานจริง 
4.1.5 แอปพลิเคชันควรทดสอบกับขอมูลจริงหรือขอมูลที่จําลองเสมือนในปริมาณขอมูล

ที่เหมาะสมกับการนําไปใชงานจริงเพื่อใหเห็นสภาพของการใชงานจริง 
4.2 การทดสอบสวนติดตอกับผูใชงาน (User Interface Testing) 

4.2.1 แอปพลิเคชันตองไดรับการทดสอบในสวนของ ลักษณะทั่วไปของแอปพลิเคชัน สวนติดตอ
ผูใชงาน และการใชงานแอปพลิเคชัน ทุกรายการที่เกี่ยวของ 

4.2.2 แบบฟอรมสําหรับกรอกขอมูลทุกจุดตองไดรับการทดสอบความถูกตองของขอมูลที่
สามารถใสไดทั้งประเภทขอมูล รูปแบบขอมูล ความถูกตองของขอมูล และการนําขอมูลไปใชงานตออยางถูกตอง 

4.3 การทดสอบการทํางานรวมกับระบบแจงเตือน (Notification System) 
4.3.1 แอปพลิเคชันที่มีการทํางานรวมกับระบบแจงเตือนตองไดรับการทดสอบในกรณี

มีขอความเตือน ผูใชงานสามารถเรียกอานขอความผานการแจงเตือนได เมื่อผูใชงานกดขอความแจงเตือนจะสามารถ
เขาไปใชงานแอปพลิเคชันไดและมีการแสดงหนาจอที่เหมาะสมสอดคลองกับขอความแจงเตือนที่ไดรับ 

4.3.2 แอปพลิเคชันควรไดรับการทดสอบสถานะของแอปพลิเคชันทั้งในสถานะทํางานอยู (Active) 
ปดอยูแตอยูในฉากหลงั (Inactive, Background) หรือปดอยูอยางสมบูรณ (Inactive, Closed) เปนอยางนอย 

4.4 การทดสอบการทํางานกับระบบเครือขาย (Network delay and loss of connection) 
4.4.1 แอปพลิเคชันตองถูกทดสอบวาสามารถใชงานไดปกติในขณะที่ระบบเครือขายมีปญหา 

โดยแสดงขอความแจงผูใชงานอยางเหมาะสม 
4.4.2 แอปพลิเคชันที่มีการใชงานเครือขาย ควรมีการทดสอบการทํางานกับเครือขายที่มี

ความเร็วแตกตางกัน 
4.5 การทดสอบการทํางานกับ API และ/หรือระบบแมขายขอมูล (API Testing) 

4.5.1 แอปพลิเคชันตองไดรับการทดสอบการทํางานรวมกับ API ที่จําเปน 
4.5.2 แอปพลิเคชันตองไดรับการทดสอบวาสามารถทํางานไดโดยไมปดตัวเองในกรณีที่ API 

ทาํงานผิดพลาด มีการเปลี่ยนแปลงเวอรชันหรือสาเหตุอื่นๆ สงผลใหแอปพลิเคชันไมสามารถใหบริการได 
โดยตองมีขอความแจงเตือนแกผูใชงาน 
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5. สิทธิและขอตกลงในการใชเคร่ืองมือและองคประกอบตางๆ จากภายนอก (3rd Party) 
5.1 ทั่วไป (General) 

5.1.1 ผูพัฒนาที่มีการใชเครือ่งมือตางๆ เชน โปรแกรมจากภายนอก (3rd. Party Application 
Program) สวนติดตอเพื่อพัฒนาจากภายนอก (3rd. Party Application Programming Interface; API) 
ชุดพัฒนาซอฟตแวรจากภายนอก (3rd. Party Software Development Kit; SDK) ตองไดรับอนุญาตใหใช
เครื่องมือเหลาน้ันในการพัฒนาแอปพลิเคชันและสามารถแสดงสิทธ์ิในการใชงานเครื่องมือดังกลาวได 

5.1.2 แอปพลิเคชัน สามารถมีองคประกอบตางๆ จากภายนอก เชน เพลงภาพถายภาพกราฟก 
ฟอนต ตองไดรับอนุญาตใหใชองคประกอบเหลาน้ันในการพัฒนาแอปพลิเคชันและสามารถแสดงสิทธ์ิในการใชงาน
ดังกลาวได 

5.2 การใชงานโปรแกรมตางๆ (Developer’s Right and Permission) 
5.2.1 ผูพัฒนาแอปพลิเคชันจะตองมีสิทธ์ิการใชงานโปรแกรมทุกตัวที่นํามาใชงาน และมี

จํานวนสิทธ์ิที่เพียงพอสําหรับจํานวนคนในทีมพัฒนาแอปพลิเคชัน 
5.2.2 สิทธ์ิในการใชงานตองครอบคลุมถึงการนําผลงานจากโปรแกรมไปใชงานจริงรวมถึง

การใชทําการคาไมใชเปนสิทธ์ิทดลองใชสิทธ์ิเพื่อการศึกษาหรือสิทธ์ิอื่นๆ ที่มักไมอนุญาตใหนําผลงานไปใชใน
วัตถุประสงคดังกลาว 

5.3 การใชงานถายภาพกราฟกเพลงและสื่อตาง ๆ (Media’s Right) 
5.3.1 ภาพและสื่อทุกอยางที่นํามาใชตองไดรบัอนุญาตจากเจาของภาพหรือผูถือลิขสิทธ์ิเปน

ลายลักษณอักษรหรือใชภาพและสือ่ที่มขีอตกลงในการใชงานทีอ่นุญาตใหนําไปใชในการพัฒนาแอปพลเิคชันได 
5.3.2 หามนําภาพและสื่อตางๆ มาใชโดยไมไดรับสิทธ์ิไมไดรับอนุญาตโดยเด็ดขาดแมจะให

เครดิตชัดเจนภายในแอปพลิเคชันก็ตาม 
5.3.3 ในกรณีที่เปนภาพหรือสือ่ที่ทางผูพัฒนาไดสิทธ์ิมากอนในการพัฒนาแอปพลิเคชันหรือ

สรางสรรคผลงานอื่น ตองตรวจสอบใหแนใจวาสามารถใชกับการพัฒนาแอปพลิเคชันใหมได 
5.4 การใชฟอนต (Font) 

5.4.1 ฟอนตที่นํามาใชตองไดรับอนุญาตในการใชงานในแอปพลิเคชันจากเจาของฟอนต
หรือผูถือลิขสิทธ์ิเปนลายลักษณอักษรหรือใชฟอนตที่มีขอตกลงในการใชงานที่อนุญาตใหนําไปใชในการพัฒนา
แอปพลิเคชันได 

5.4.2 ฟอนตที่ผูพัฒนาไดสิทธ์ิในการใชงานสําหรับงานสรางสรรคอื่นๆ เชน สื่อสิ่งพิมพ
จะตองตรวจสอบใหแนใจวาสามารถนํามาใชงานในการพัฒนาแอปพลิเคชันได 

5.5 การใชงาน API และ SDK จากภายนอก (External API/SDK) 
5.5.1 แอปพลิเคชันที่มีการพัฒนาโดยการนําสวนติดตอเพื่อพัฒนาโปรแกรม (API) หรือชุด

พัฒนาซอฟตแวร (Software Development Kit; SDK) จากภายนอกเขามาใชงานจะตองพิจารณาขอตกลง
ในการใชงาน API และ SDK ตางๆ โดยละเอียด 

5.5.2 ขอตกลงการใชงาน API และ SDK ที่นํามาใชงาน ตองไมละเมิดหรือขัดตอความเปน
เจาของลิขสิทธ์ิสิทธ์ิการใชงานการเปดรหัสซอฟตแวรหรือสวนของซอฟตแวรตามที่ระบุไวในสัญญาการพัฒนา
แอปพลิเคชันของหนวยงาน 

5.5.3 ขอตกลงการใชงาน API และ SDK ที่นํามาใชงานทั้งหมดตองมีความสอดคลองกัน 
ไมขัดแยงกัน 

5.5.4 ผูพัฒนาตองแสดงรายการของ API และ SDK ที่นํามาใชงานทั้งหมด และแสดงขอตกลง
ในการใชงานเสมอ 

มาตรฐานเว็บไซต และมาตรฐานแอปพลิเคชันสําหรับอุปกรณเคล่ือนที่กรมควบคุมมลพิษ                                      ๑๗ 
 



 

5.5.5 ผูพัฒนาตองทําตามขอตกลงการใชงาน API และ SDK ที่นํามาใชงานอยางเครงครัด 
 

6. ความมั่นคงปลอดภัย (Security) 
6.1 การจัดการขอมูลที่มีความสําคัญ (Sensitive Information) 

6.1.1 ขอมูลที่เปน Sensitive Information ตองมีการเขารหัสเสมอแมวาจะเปนการเก็บไว
ช่ัวคราวในเครื่องของผูใชงานในระบบแมขายขอมูล และการสงขอมูลผานระบบเครือขายทั้งหมด เชน ขอมูลสวนตัว
ของผูใชงาน ขอมูลบัตรเครดิต ขอมูลบัญชีธนาคาร เปนตน 

6.1.2 เมื่อมีการปดแอปพลิเคชันตองพิจารณาไมใหเขาถึงขอมูลสําคัญ (Sensitive Information) 
โดยไมใสรหัสผานเพื่อยืนยันตัวตนอีกครั้ง แมผูใชงานจะยังคงเขาระบบคางอยูก็ตาม 

6.1.3 การแสดงผลตองมีการแทนขอมูลจริงดวยเครื่องหมาย * เสมอโดยแทนทั้งขอความ
หรือในกรณีที่เปนขอมูลที่ตองการใหผูใชงานเห็นบางสวนก็จะตองแทนดวย * อยางนอย 25% ของขอมูลทั้งหมด 

6.2 มาตรการรองรับสําหรับความปลอดภัยเมื่ออุปกรณสูญหาย (Security on loss devices) 
ในกรณีที่ระบบรองรบัการใหผูใชงาน 1 คนเขาสูระบบเพือ่ใชงานพรอมกันไดมากกวา 1 อุปกรณ

ตองรองรับการสั่งใหออกจากระบบพรอมกันหมดทุกอุปกรณ รวมถึงการลบขอมูลความเปนสวนตัวและขอมูล
ช่ัวคราวทั้งหมดของผูใชงานออกจากเครื่อง 

6.3 การติดตอกับระบบแมขายขอมูล (Networking) 
6.3.1 การสงขอมูลที่เปนขอมูลสวนตัวของผูใชงานขอมูลสําคัญ (Sensitive Information) 

ระหวางแอปพลิเคชัน และระบบแมขายขอมูลตองมีการเขารหัสขอมูลเสมอไมสามารถสงเปนขอความธรรมดา 
(Plain Text) ได 

6.3.2 การสงขอมูลสวนตัวของผูใชงานตองทําผาน Secure Channel (SSL/TLS) 
6.3.3 ในการเขาถึงขอมูลที่เปนสวนตัวของผูใชงานที่เก็บไวที่ระบบแมขายขอมูล ตองรับรอง

วาเปนผูไดรับอนุญาตในการเขาถึงเทาน้ัน 
6.3.4 ตองพิจารณาขอมูลสาธารณะ (Public Data) หรือการตอบสนองจาก Public API 

ที่สามารถเขาถึงไดจากภายในแอปพลิเคชันโดยไมมขีอมลูความเปนสวนตัวของผูใชงาน และเขาถึงไดโดยไมตอง
ทําการเขาระบบจึงจะสามารถสงเปน Plain Text ที่ไมตองเขารหัสได 

6.4 การระบุตัวตนผูใชงาน (Authentication) 
6.4.1 แอปพลิเคชันควรรองรับการระบุตัวตนผูใชงานดวยเทคโนโลยีระบุตัวตนแบบใหม 

เชน OAuth 2.0 แทนการสงขอมูลการเขาใชงานระบบ (ช่ือบัญชีผูใชงานและรหัสผาน) 
6.4.2 หากจําเปนตองสงช่ือบัญชีผูใชงานและรหัสผานใหจัดการตามวิธีการจัดการขอมูลที่เปน 

Sensitive Information 
6.4.3 ควรพิจารณาการระบุตัวตนโดยใชองคประกอบหรือปจจัยอยางนอย 2 อยาง (2 Factors 

Authentication) หรือมากกวาน้ัน เชน การทํางานรวมกับระบบ One-Time Password (OTP) ไปยังหมายเลข
โทรศัพทที่ไดระบุไวเปนตน 

 
* นอกเหนือไปจากรางมาตรฐานน้ี หรือมีการพัฒนาใดที่จําเปนตองแยงหรือไมเปนไปตามมาตรฐานที่

กรมควบคุมมลพิษกําหนด ผูพัฒนาจะตองมีการหารือรวมกับหนวยงาน ผูรับผิดชอบ ผูมีอํานาจ เพื่อตัดสินใจ
หรือยินยอม ใหไดขอสรุปกอนการดําเนินการในเรื่องน้ันๆ 
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จัดทําโดย ศนูยเทคโนโลยีสารสนเทศและการส่ือสาร 
             กรมควบคุมมลพิษ 


