
ความมั่นคงปลอดภัยในการปฏิบัติงาน
บนอินเตอร์เนต

ตวงพร แป้นพุ่ม นักวิชาการส่ิงแวดล้อมช านาญการ 
ส านักงานส่ิงแวดล้อมและควบคุมมลพิษที่ 16 (สงขลา)



“การน าเคร่ืองมือทางด้านเทคโนโลยี และกระบวนการที่รวมถึง
วธีิการปฏิบัตทิีถู่กออกแบบไว้เพือ่ป้องกันและรับมือทีอ่าจจะถูก
โจมตีเข้ามายังอุปกรณ์เครือข่าย , โครงสร้างพื้นฐานทาง
สารสนเทศ, ระบบหรือโปรแกรมทีอ่าจจะเกิดความเสียหายจาก
การทีถู่กเข้าถงึจากบุคคลทีส่ามโดยไม่ได้รับอนุญาต

ความม่ันคงปลอดภยัทางอนิเตอรเ์นต
และไซเบอร์

”



การใช้งาน Social Media อาทิ การ Share/ 
Like/ Follow ท าให้การกระจายตัวของข้อมูล
เป็นไปอย่างรวดเร็ว ยากต่อการควบคุม

การเปลี่ยนแปลงพฤติกรรมจากสถานการณ์การ
ระบาดของ Covid-19ท า ให้เกิดการปลี่ยนแปลง
ในโลกออนไลน์มากขึ้น เช่น การท าธุรกรรม
ทางการเงินผ่านแอปพลิ เคชั่น  การท างาน 
การส่งภาพ ข้อความ เสียง วิดีโอต่างๆ ผ่าน 
Smart phone และการประชุมออนไลน์



ประเทศไทยมีการใช้งานอินเตอร์เนต
ค่อนข้างสูงอย่างต่อเนื่อง และประชากร
ใ ช้  Social Media เพิ่ ม ม า กขึ้ น ด้ ว ย 
อุปกรณ์ที่ใช้งานอินเตอร์เนตส่วนใหญ่
เป็นโทรศัพท์มือถือ แทปเล็ตมากกว่า                 
การใช้ งานผ่ าน เครื่ อ งคอมพิว เตอร์                     
จึงมีความเสี่ยงต่อภัยคุกคามเข้าถึงได้ทุกที่
ทุกเวลา



ภยัคุกคามทางอนิเตอรเ์นต

เป็นการกระท าหรือการด าเนินการใด ๆ ผ่านการใช้
อินเตอร์ เนตที่ก่อให้ เกิดผลเสียต่อระบบข้อมูล
เครือข่ายและ / หรือข้อมูลภายใน



Cracker : จะเป็นบุคคลที่จะพยายามเจาะระบบรักษาความปลอดภัยเพื่อ
วัตถุประสงค์ไม่ดีต่าง ๆ เช่น การแพร่กระจาย virus , spyware , adware หรืออื่นๆ
Script kiddy : เจาะโปรแกรม อยากรู้อยากเห็น 
spy: การแฝงตัวเป็นขโมยข้อมูล
Employee : เป็นการท าให้เกิดปัญหา เช่น Flash drive ติดไวรัสมาใช้ในองค์กร
Social Engineering : จิตวิทยาหลอกลวง โดยไม่ได้มีความรู้อินเทอร์เน็ตมากมาย เช่น 
หลอกว่าถูกรางวัลหรือได้รับสิทธิพิเศษต่างๆ
Password Guessing : เดารหัสผ่าน
Dos : รบกวนของระบบ ท าให้ระบบมีความสามารใช้งานได้

ท่ีมา : หลกัสตูรความมั่นคงปลอดภยับนอินเตอรเ์นตและการปฏิบตัิตนส าหรบัขา้ราชการยคุดิจิทลั 
ส  านกังาน กพ.







ท่ีมา :Facebook กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสงัคม



ควรก าหนดรหัสผ่านให้ยากต่อการคาดเดา และควรก าหนดรหัสผ่านด้วยตัวอักษรไม่ต่ ากว่า 6 ตัวอักษร 
และควรประกอบกอบด้วย ตัวเลข ตัวอักษร และตัวอักษรพิเศษ (@ # %)

ไม่ให้รหัสผ่านส่วนบุคคลแก่ผู้อื่น

ไม่ควรใช้โปรแกรมคอมพิวเตอร์ช่วยจ ารหสผ่านอัตโนมัติ 

ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลในสถานที่ทีง่่ายต่อการสังเกต
ของบุคคลอื่น

ไม่ก าหนดรหัสผ่านจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว





Lock หน้าจอ
ตั้งค่า Lock หน้าจอเครื่อง เพื่อป้องกันบุคคลอื่นแอบใช้งาน

ไม่ Root/ Jailbreak เครื่อง
ซึ่งจะท าให้เครื่องหมดประกันแล้วยังท าให้อาจโดนฝังค าสั่งไม่พึงประสงค์
ที่จะเข้าสู่ไฟล์ส าคัญในเครื่องได้

ไม่ลงโปรแกรมที่ไม่ได้มาจาก Google Play Store หรือ Apple AppStore
Google และ Apple มีขั้นตอนในการตรวจสอบโปรแกรมก่อนอนุญาตให้เผยแพร่
ใน Store จึงมั่นใจได้ระดับหนึ่งว่าโปรแกรมมีความน่าเชื่อถือและปลอดภัย

ตรวจสอบ App ที่จะใช้งาน
การติดตั้ง Application ที่ดี คือ การอ่าน Review ของผู้ใช้งานอื่นและดูจ านวนยอดผู้ติดตั้ง

ปรับปรุง Software ให้ทันสมัย
การ Update Software จะเป็นการปิดช่องโหว่ของ Software ตัวเดิมอีกด้วย



เปลี่ยนรหัสโรงงานเปน็รหัสใหม่
หลังท าการตั้งค่าเสร็จแล้วให้ท าการตั้งค่ารหัสผ่านใหม่ทันที

ไม่เปิดฟังก์ชั่น WPS 
WPS เป็นฟังก์ชั่นที่ท าให้การเชื่อมต่อระหว่างอุปกรณ์อื่นๆกับ Wifi ท าได้ง่าย และก็ง่ายต่อการ
โจรกรรมข้อมูลเช่นกัน

ปรับปรุง Software ให้ทันสมัย
การ Update Software จะเป็นการปิดช่องโหว่ของ Software ตัวเดิมอีกด้วย

การตั้งชื่อ Wifi ส่วนบุคคล 
ควรเป็นชื่อที่ไม่สื่อให้ทราบอย่างชัดเจนว่าเป็น Wifi ผู้ใด และควรซ่อน Wifi เพื่อความปลอดภัย
ต่อเข้าถึงจากผู้ที่ไม่พึงประสงค์







พฤติกรรมเสี่ยงใช้งาน Line ที่ง่ายต่อการสวมรอยบัญชี
การโดนสวมรอยบัญชี LINE ไม่ใช่เรื่องไกลตัวอีกต่อไป หากคุณมีพฤติกรรม
การใช้งานส่วนใหญ่เข้าข่ายกรณีเหล่านี้

ละเลยการอัปเดตซอฟต์แวร์

อนุญาตให้ล็อกอินหลายๆ อุปกรณ์ได้

เชื่อมต่อกับ Facebook ด้วยอีเมล์และรหัสผ่านชุดเดียวกัน

เพิ่มคนที่ไม่รู้จักมาไว้ในรายช่ือ

ใช้รหัสผ่านที่คาดเดาง่าย

อีเมล์ที่ใช้ลงทะเบียน ไม่ใช่อีเมล์ที่ล็อกอินทุกวัน

ท่ีมา : หลกัสตูรความมั่นคงปลอดภยับนอินเตอรเ์นตและการปฏิบตัิตนส าหรบัขา้ราชการยคุดิจิทลั 
ส านกังาน กพ.



ใช้งานอยู ่แล้วบัญชีเด้งกลับไปหนา้ล็อกอิน

ท่ีมา : หลกัสตูรความมั่นคงปลอดภยับนอินเตอรเ์นตและการปฏิบตัิตนส าหรบัขา้ราชการยคุดิจิทลั 
ส  านกังาน กพ.

ล็อกอินไม่ได้ แจ้งว่ารหสัผา่นผิด

พบข้อความแจ้งเตือนวา่มคีนอื่นล็อกอิน

เจอข้อความทีเ่ราไมไ่ด้พิมพ์





ท่ีมา : หลกัสตูรความมั่นคงปลอดภยับนอินเตอรเ์นตและการปฏิบตัิตนส าหรบัขา้ราชการยคุดิจิทลั 
ส  านกังาน กพ.

ANDROID ป้องกันก่อนมอืถือหาย
1) ไปที่ Setting
2) เข้า Security
3) เข้า Device Administrators
4) กดติ๊กถกูที ่Find My Device
5) กด Activate

ANDROID จัดการหากมอืถือหาย
1) เข้าเวบ็ไซต ์Android Device Manager
2) ล็อกอินดว้ย E-mail ของ Google (Gmail) ที่ลงทะเบยีนในเครือ่ง
3) กดเลอืกอุปกรณท์ีต่อ้งการหา
4) คุณสามารถรูไ้ดว้่า ตอนนี้มือถอืคณุอยูท่ี่ไหน โดยดูจากแผนที่ที่
ปรากฎ
5) จากนั้นเลอืกค าสั่ง “ควบคมุระยะไกล” ให้มือถือลอ็กและลา้งขอ้มูล



ท่ีมา : หลกัสตูรความมั่นคงปลอดภยับนอินเตอรเ์นตและการปฏิบตัิตนส าหรบัขา้ราชการยคุดิจิทลั 
ส  านกังาน กพ.

iOS ป้องกันก่อนมือถอืหาย
1) เข้าไปที่ Setting
2) เข้า iCloudและล็อกอินดว้ย Apple ID
3) เข้า Find My iPhone แล้วกดเปดิการใชง้าน
4) หน้าจอเปดิการใชง้าน iCloud

iOS จัดการหากมือถอืหาย
1) เข้าเว็บ iCloud ล็อกอินด้วยบญัชเีดียวกับอปุกรณ์

ที่ต้องการตามหา
2) คลิก “ค้นหา iPhone ของฉัน”
3) ระบบก าลงัคน้หาต าแหนง่มือถือ
4) เลือกอุปกรณท์ี่ต้องการคน้หา
5) จากนัน้เลือกค าสั่ง “ควบคมุระยะไกล” ให้มือถือ

ล็อกและล้างขอ้มูล
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