
อาชญากรรมคอมพิวเตอร์

นฤดม เพชรทองบุญ
นักวิชาการสิ่งแวดล้อมช านาญการ



การใช้คอมพิวเตอร์เป็นเครื่องมือในการก่ออาชญากรรม

1. การขโมยหมายเลขบัตรเครดิต 2. การแอบอ้างตัว เป็นการแอบอ้างตัวของผู้กระท าต่อ
บุคคลที่สามว่าตนเป็นอีกคนหนึ่ง การกระท าใน
ลักษณะนี้จะใช้ลักษณะเฉพาะตัว ได้แก่ หมายเลขบัตร
ประชาชน

3. การสแกมทางคอมพิวเตอร์ เป็นการกระท า
โดยใช้คอมพิวเตอร์เป็นเครื่องมือในการหลอกลวง
ผู้อื่น เช่นการส่งข้อความ หรือโฆษณาแต่ไม่เป็น
ความจริงเป็นต้น



ลักษณะของอาชญากรรมคอมพิวเตอร์

ตัวอย่างลักษณะการกระท าที่เป็นอาชญากรรมคอมพิวเตอร์ใน 3 ประเด็น คือ
1. การเข้าถึงและการใช้คอมพิวเตอร์โดยไมไ่ด้รับอนุญาต
2. การก่อกวนหรือการท าลายข้อมูล
3. การขโมยขอ้มูลและอปุกรณ์คอมพิวเตอร์



การก่อกวนหรือการท าลายข้อมูลด้วยโปรแกรมประสงค์ร้าย

เป็นการใช้โปรแกรมที่มุ่งเน้นเพื่อการก่อกวนและท าลายระบบข้อมูลคอมพิวเตอร์โดยเฉพาะ      
พบมากในปัจจุบันและสร้างความเสียหายต่อข้อมูลและระบบคอมพิวเตอร์เป็นอย่างมาก

กลุ่มโปรแกรม
ประสงค์ร้ายต่าง ๆ 

มีดังนี้

1. ไวรัสคอมพิวเตอร์ (Computer Virus) 2. เวิร์มหรือหนอนอินเทอร์เน็ต (Worm)

3. ม้าโทรจัน (Trojan horses)

4. ข่าวหลอกลวง (Hoax)

5. การท าให้ระบบปฏิเสธ
การให้บริการ (Denial of 
Service หรือ DoS)



ไวรัสคอมพิวเตอร์ (Computer Virus)

ลักษณะของไวรัสคอมพิวเตอร์
1. ไวรัสที่แสดงข้อความรบกวนหรือท าให้คอมพิวเตอร์ท างานช้าลง แต่จะไม่ท าลายข้อมูล

2. ท าลายการท างานของระบบคอมพิวเตอร์ ได้แก่ การลบไฟล์ การปิดเครื่องคอมพิวเตอร์



ไวรัสคอมพิวเตอร์ (Computer Virus)

ไวรัสคอมพิวเตอร์จะแบ่งออกเป็น 3 ชนิดคือ

1. ท างานบน Boot sector เรียกว่า ไวรัสระบบ (system virus) จะท างานเมื่อเริ่มเปิดระบบ

2. ไวรัสติดที่แฟ้มงานหรือโปรแกรม ไวรัสชนิดนี้จะฝังตัวอยู่ตามไฟล์ต่าง ๆ ส่วนใหญ่จะเป็นไฟล์ที่มี
นามสกุลเป็น .exe และ .com โดยปกติการติดไวรัสประเภทนี้มาจากการดาวน์โหลดไฟล์หรือโปรแกรม
จากอินเทอร์เน็ต หรือการเปิดไฟล์ที่แนบมากับอีเมล์

3. แมโครไวรัส (Macro virus) เป็นไวรัสที่ท างานบนโปรแกรมที่ใช้ภาษาแมโคร เช่น
โปรแกรมประมวลผลค า และโปรแกรมตารางค านวณ



เวิร์มหรือหนอนอินเทอร์เน็ต (Worm)

ㆍ เป็นโปรแกรมคอมพิวเตอร์ที่จะกระจายตัวเองเช่นเดียวกับไวรัส แต่แตกต่างกันที่ไวรัสต้องให้
มนุษย์สั่งการเรียกใช้งาน ในขณะท่ีเวิร์มจะแพร่กระจายจากคอมพิวเตอร์สู่คอมพิวเตอร์เครื่องอื่น ๆ 
โดยผ่านทางอีเมล์ และอินเทอร์เน็ต
ㆍ ลักษณะที่เด่นของเวิร์ม คือ สามารถส าเนาซ้ าตัวมันเองได้อย่างมหาศาลภายในเวลาเพียงไม่กี่นาที
ㆍตัวอย่างเวิร์มที่รู้จักกันแพร่หลาย เช่น "Nimda","W32.Sobig", "W32.bugbear", 
"W32.blaster“ และ "Love Bug" เป็นต้น



ม้าโทรจัน (Trojan horses)

• โปรแกรมคอมพิวเตอร์ที่ถูกบรรจุเข้าไปในคอมพิวเตอร์เพื่อลอบเก็บข้อมูลของคอมพิวเตอร์เครื่องนั้น    
เช่น ข้อมูลชื่อผู้ใช้ รหัสผ่าน เลขที่บัญชีธนาคาร หมายเลขบัตรเครดิต และข้อมูลส่วนบุคคลอื่น ๆ 

โดยส่วนใหญ่แฮกเกอร์จะส่งโปรแกรมเข้าไปในคอมพิวเตอร์เพื่อดักจับข้อมูลดังกล่าว แล้วน าไปใช้
ในการเจาะระบบ และเพื่อโจมตีคอมพิวเตอร์, เซิร์ฟเวอร์, หรือระบบเครือข่ายอีกที ซึ่งเป็นที่รู้จักกันใน
ชื่อการโจมตีเพื่อ "ปฏิเสธการให้บริการ" (Denial of Services)



ข่าวหลอกลวง (Hoax)

เป็นการส่งข้อความต่อ ๆ กันเหมือนจดหมายลูกโซ่เพื่อให้เกิดความเข้าใจผิด โดยอาศัย
เทคนิคทางจิตวิทยาท าให้ข่าวสารนั้น น่าเชื่อถือ เช่น
ㆍ"Virtual Card for You"
ㆍ"Life is Beautiful"
ㆍ"FAMILY PICTURES"
ㆍ โปรดอย่าดื่ม.....
ㆍ เครื่องดื่มยี่ห้อ.....
ㆍ โปรดอย่าใช้มือถือยี่ห้อ.....



การท าให้ระบบปฏิเสธการให้บริการ (Denial of Service)

• เป็นการพยายามท าให้เครื่องหรือทรัพยากรเครือข่ายเป้าหมาย ใช้บริการไม่ได้ 
เช่น ขัดขวางหรือชะลอบริการของแม่ข่ายที่เชื่อมโยงกับอินเทอร์เน็ตอย่างชั่วคราวหรือถาวร 

• การโจมตีโดยปฏิเสธการให้บริการแบบกระจาย (distributed denial-of-service (DDoS) attack) 
คือ การโจมตีซึ่งใช้แหล่งต้นทางเป็นเลขที่อยู่ไอพีจ านวนมาก ส่งปริมาณการเข้าชมจ านวนมากไปยัง 
เครื่องหรือทรัพยากรเครือข่ายเป้าหมายให้ใช้บริการไม่ได้



ข้อสังเกตเพื่อการตรวจสอบว่าเครื่องคอมพิวเตอร์ได้รับไวรัส เวิร์ม และม้าโทรจัน  หรือไม่

1. มีข้อความหรือภาพแปลก ๆ แสดงบนจอภาพ

2. มีเสียงที่ผิดปกติหรือเสียงเพลงเปิดขึ้นเป็นบางเวลา

3. หน่วยความจ าคอมพิวเตอร์ลดน้อยกว่าที่ควรจะเป็น

4. โปรแกรมหรือไฟล์หายไป โดยที่ผู้ใช้ไม่ได้ลบทิ้ง

5. มีโปรแกรมแปลกปลอมเข้ามา

6. ขนาดของไฟล์ใหญ่ผิดปกติ

7. การท างานของไฟล์หรือโปรแกรมผิดปกติจากเดิม



Phishing



Phishing



Phishing
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Phishing

เว็บปลอม



เทคนิคป้องกัน และการตรวจสอบ



Ransomware

Ransomware เปน็มัลแวร์(Malware) ประเภทหนึ่งที่มีลักษณะการท างานที่แตกต่าง
กับมัลแวร์ประเภทอื่นๆ คือ ไม่ได้ถูกออกแบบมาเพื่อขโมยข้อมูลของผู้ใช้งานแต่อย่างใด

# ท าการเข้ารหัสหรือล็อกไฟล์ ไม่ว่าจะเป็นไฟล์เอกสาร รูปภาพ วิดีโอ 
# ผู้ใช้งานจะไม่สามารถเปิดไฟล์ใดๆ ได้เลยหากไฟล์เหล่านั้นถูกเข้ารหัส ซึ่งการถูกเข้ารหัสก็

หมายความว่าจะต้องใช้คีย์ในการปลดล็อคเพื่อกู้ข้อมูลคืนมา 
# ผู้ใช้งานจะต้องท าการจ่ายเงินตามข้อความ “เรียกค่าไถ”่ ที่ปรากฏ



Ransomware



Ransomware



รายงานปัญหาคอมพิวเตอร์ที่น่าสงสัย



พ.ร.บ. คอมพิวเตอร์ 2550 และ พ.ร.บ. คอมพิวเตอร์ 2560

สาระส าคัญของ พ.ร.บ. คอมพิวเตอร์ 2550
หลักการส าคัญในการก าหนดฐานความผิดและ 
บทลงโทษต่อการกระท าที่อาศัยคอมพิวเตอร์ 
ในการสร้างความเสียหายต่อบุคคลอื่นหรือ  
ส่วนรวม รวมทั้งกลไกในการติดตามและ
ปราบปราม
ก าหนดให้มี "พนักงานเจ้าหน้าที่" เป็นผู้มี
อ านาจในการด าเนินการ
ภาระหน้าที่หลักของผู้ประกอบการคือจะต้องเก็บ 

Log ข้อมูลจราจรทางคอมพิวเตอร์ที่สามารถ map IP 
เพื่อยืนยันตัวตนของผู้ก่อเหตุอย่างน้อย 90 วัน และ
ต้องมอบให้เจ้าพนักงานเมื่อมีการร้องขอ

สาระส าคัญของ พ.ร.บ. คอมพิวเตอร์ 2560
(สิ่งที่เปลี่ยนแปลง)

ฐานความผิดในกฎหมายปี 2550 ไม่ครอบคลุม
ถึงรูปแบบการกระท าความผิดที่เปลี่ยนแปลงไป  
โดยเฉพาะการฉ้อโกง หลอกลวง ผ่านโซเชียล
เน็ตเวิร์กชื่อดังอย่าง Facebook, Instagram,    
Line เป็นต้น
พ.ร.บ. นี้ท าให้สามารถเอาผิดกับคนแชร์ได้ 
แต่คนแชร์ต้องรู้ก่อนว่าข้อมูลนั้นเป็นเท็จและ
เจตนาแชร์ (ต่อให้ไม่ได้เป็นคนท าหรือคนเขียน 
แต่การแชร์ก็มีความผิดเท่ากับคนท า)
Spam ไม่ใช่เพียงแค่ email ขายของ แต่ 
การฝากร้านใน Facebook, IG หรือ ส่ง SMS 
โฆษณา โดยไม่รับความยินยอม ให้ผู้รับสามารถ 
ปฏิเสธข้อมูลนั้นได้
ไม่โพสต์สิ่งลามกอนาจาร ที่ท าให้เกิดการเผยแพร่
สู่ประชาชนได้ (แต่เซฟเก็บไว้ดูเองไม่ถือว่าผิด)



สรุป 13 ข้อ พ.ร.บ.คอมพิวเตอร์ 2560

1. การฝากร้านใน Facebook, IG ถือเป็นสแปม ปรับ 200,000 บาท

2. ส่ง SMS โฆษณา โดยไม่รับความยินยอม ให้ผู้รับสามารถปฏิเสธข้อมูลนั้นได้ ไม่เช่นนั้นถือเป็นสแปม 
ปรับ 200,000 บาท

3. ส่ง Email ขายของ ถือเป็นสแปม ปรับ 200,000 บาท

4. กด Like ได้ไม่ผิด พ.ร.บ.คอมพ์ฯ ยกเว้นการกดไลค์ที่เป็นเรื่องเกี่ยวกับสถาบัน เสี่ยงเข้าข่ายความผิด
มาตรา 112 หรือมีความผิดร่วม

5. กด Share ถือเป็นการเผยแพร่ หากข้อมูลที่แชร์มีผลกระทบต่อผู้อื่น อาจเข้าข่ายความผิดตาม 
พ.ร.บ.คอมพ์ฯ โดยเฉพาะที่กระทบต่อบุคคลที่ 3

6. พบข้อมูลผิดกฎหมายอยู่ในระบบคอมพิวเตอร์ของเรา แต่ไม่ใช่สิ่งที่เจ้าของคอมพิวเตอร์กระท าเอง 
สามารถแจ้งไปยังหน่วยงานที่รับผิดชอบได้ หากแจ้งแล้วลบข้อมูลออกเจ้าของก็จะไม่มีความผิดตาม
กฎหมาย เช่น ความเห็นในเว็บไซต์ต่าง ๆ รวมไปถึงเฟซบุ๊ก ที่ให้แสดงความคิดเห็น หากพบว่าการ
แสดงความเห็นผิดกฎหมาย เมื่อแจ้งไปที่หน่วยงานท่ีรับผิดชอบเพื่อลบได้ทันที เจ้าของระบบ
เว็บไซต์จะไม่มีความผิด



สรุป 13 ข้อ พ.ร.บ.คอมพิวเตอร์ 2560

7. ส าหรับ แอดมินเพจ ที่เปิดให้มีการแสดงความเห็น เมื่อพบข้อความที่ผิด พ.ร.บ.คอมพ์ฯ เมื่อลบ 
ออกจากพื้นที่ที่ตนดูแลแล้ว จะถือเป็นผู้พ้นผิด

8. ไม่โพสต์สิ่งลามกอนาจาร ที่ท าให้เกิดการเผยแพร่สู่ประชาชนได้

9. การโพสเกี่ยวกับเด็ก เยาวชน ต้องปิดบังใบหน้า ยกเว้นเมื่อเป็นการเชิดชู ชื่นชม อย่างให้เกียรติ

10. การให้ข้อมูลเกี่ยวกับผู้เสียชีวิต ต้องไม่ท าให้เกิดความเสื่อมเสียเชื่อเสียง หรือถูกดูหมิ่น เกลียดชัง 
ญาติสามารถฟ้องร้องได้ตามกฎหมาย

11. การโพสต์ด่าว่าผู้อื่น มีกฏหมายอาญาอยู่แล้ว ไม่มีข้อมูลจริง หรือถูกตัดต่อ ผู้ถูกกล่าวหา เอาผิดผู้
โพสต์ได้ และมีโทษจ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 200,000 บาท

12. ไม่ท าการละเมิดลิขสิทธิ์ผู้ใด ไม่ว่าข้อความ เพลง รูปภาพ หรือวิดีโอ

13. ส่งรูปภาพแชร์ของผู้อื่น เช่น สวัสดี อวยพร ไม่ผิด ถ้าไม่เอาภาพไปใช้ในเชิงพาณิชย์ หารายได้



Ransomware

Thank you


