
 



ผลการด าเนินงาน  
การถ่ายทอดองค์ความรู้ภายในองค์กร (Knowledge Management: KM) 2566 

เรื่อง Cybersecurity Training: Security Awareness  
(การตระหนักด้านความปลอดภัยทางไซเบอร์) 

 
ในปัจจุบันองค์กรต่าง ๆ ทั้งภาคเอกชน ภาครัฐ และแม้กระทั่งการใช้งานในชีวิตประจ า วัน ของบุคคล

ทั่วไป มีการใช้งานระบบเทคโนโลยีสารสนเทศอย่างแพร่หลาย ซึ่งมีโอกาสประสบกับภัยคุกคามด้านเทคโนโลยี
ต่าง ๆ ที่เกิดขึ้นในปัจจุบันได้ แนวโน้มความรุนแรงจากภัยคุกคามทางเทคโนโลยีนั้น นับวันก็ยิ่งมีจ านวนและ
ความรุนแรงเพ่ิมมากขึ้น องค์กรต่าง ๆ ต้องสร้างความพร้อม เพ่ือป้องกันทรัพย์สินขององค์กร และของตนเอง 
ด้วยการเรียนรู้และสร้างความตระหนักเกี่ยวกับภัยคุกคามต่าง ๆ ที่มากับการใช้งานระบบสารสนเทศและ
นโยบายการท างานนอกสถานที่  

 

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร กรมควบคุมมลพิษ คือหน่วยงานที่รับผิดชอบเกี่ยวกับ
ทางด้านเทคโนโลยี ทั้งทางด้านฮาร์ดแวร์ ซอฟท์แวร์ ตลอดจนข้อกฎหมาย ประกาศ งบประมาณ และแผนการ
ด าเนินงานที่เกี่ยวข้องทางด้านเทคโนโลยีของกรมควบคุมมลพิษ และเพ่ือให้บุคลากรกรมควบคุมมลพิษ           
มีการรับรู้ เข้าใจ และมีความตระหนักด้านความปลอดภัยทางไซเบอร์ ส่วนระบบคอมพิวเตอร์และเครือข่าย     
จึงได้มีการจัดการถ่ายทอดองค์ความรู้ภายในองค์กร (Knowledge Management: KM) 2566 เรื่อง 
Cybersecurity Training: Security Awareness (การตระหนักด้านความปลอดภัยทางไซเบอร์ ) ขึ้น             
ซึ่งหลักสูตรนี้จะช่วยยกระดับความเข้าใจในด้านของสาเหตุและแนวทางการป้องกัน รวมถึงสามารถรับมือกับ     
ภัยคุกคามด้านเทคโนโลยีที่เกิดขึ้นในปัจจุบันได้อย่างมีประสิทธิภาพ  

 

การจัดกิจกรรมการถ่ายทอดองค์ความรู้ (Knowledge Management: KM) ได้จัดขึ้นเมื่อวันที่ ๑๑ 
พฤษภาคม ๒๕๖๖ เวลา ๐๙.๐๐ – ๑๒.๐๐ น. ณ ห้องประชุม ๒๐๑ คพ. และผ่านระบบ Zoom cloud 
meeting โดยมีผู้เข้าร่วมกิจกรรมดังกล่าวทั้งสิ้น 107 คน และได้รับความอนุเคราะห์จากวิทยากรจากบริษัท   
แอคทีฟ มีเดีย จ ากัด เป็นผู้บรรยายให้ความรู้ โดยมีหัวข้อการอบรมดังนี้  

1. พระราชบัญญัติที่ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ปี 2560  
1.1 ตัวอย่างการกระท าผิดแต่ละมาตรา และบทลงโทษ  

2. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ปี 2562  
2.1 ความส าคัญ และบทลงโทษ  
2.2 10 เรื่องท่ีประชาชนควรรู้เกี่ยวกับ PDPA  
2.3 4 ความเข้าใจผิดของประชาชนเกี่ยวกับ PDPA 

3. ความหลากหลายของ Malware และช่องทางหลักที่ Malware โจมตีระบบคอมพิวเตอร์  
3.1 Ransomware รูปแบบการโจมตีหลัก, ช่องทางการโจมตี, ผลกระทบต่อตนเองและองค์กร  
3.2 ผลกระทบจากการท างานแบบกึ่งนอกสถานที่ (Hybrid Working)  
3.3 Social Engineer คืออะไร และ รูปแบบการสื่อสารที่มีโอกาสเป็น Social Engineering 

 3.4 10 รูปแบบการโจมตีSocial Engineering และตัวอย่าง  
3.5 การจ าแนกรูปแบบการโจมตีที่อาจเกิดจาก Social Engineering  
 



4. การป้องกัน และลดความเสียหาย จากการโจมตีของ Malware รวมไปถึง Ransomware  
4.1 เทคนิคการ ส ารองข้อมูลในระดับผู้ใช้งานทั่วไป  
4.2 เทคนิคการตั้งรหัสผ่านให้ปลอดภัย  

5. แบบทดสอบหลังการอบรม 
    โดยผู้เข้าร่วมกิจกรรมได้ร่วมท าแบบทดสอบหลังการอบรม โดยแบบทดสอบมีทั้งหมด 30 ข้อ 
คิดเป็น 30 คะแนน ซึ่งมีผู้ท าแบบทดสอบได้คะแนนเต็ม 30 คะแนน จ านวน 5 คน จากผู้ส่ง
แบบทดสอบจ านวน 70 คน 
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คำตอบของคุณคือ..................................... 
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                         <<< รหัสผ่านยอดแย่ สแกนดูสิ มีอะไรบ้าง 
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Date: ………………………….. 



CYBERSECURITY Training: 
Security Awareness 

 

 PAGE 17 

 

# BeCyberSmart 

108 Soi Nakniwat 6 Nakniwat Road, Lat Phrao,  
Lat Phrao, Bangkok 10230, Thailand 

Phone : (+66) 02-683-5100 
Fax : (+66) 02-645-4299 

Email : marketing@activemedia.co.th 
Website : www.activemedia.co.th 

@activemediathailand @activemedia_thailand ActiveITChannel 

More Contact 


