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แผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan) 
กรมควบคุมมลพิษ 

 
กรมควบคุมมลพิษ  ได้นำแนวทางจัดทำแผนแก้ไขปัญหาจากภัยพิบั ติ (Contingency Plan) จาก 

National Institute of Standards and Technology, Technology Administration U.S. Department of 
Commerce และข้อมูลจาก ThaiCERT/NECTEC มาศึกษา และจัดทำเป็นแผนแก้ไขปัญหาจากภัยพิบัติหรืออาจ
กล่าวได้ว่าเป็นแผนฉุกเฉินท่ีใช้ในภาวะท่ีเกิดปัญหากับระบบสารสนเทศ รวมท้ังระบบอินเทอร์เน็ตและอินทราเน็ต
ของกรมควบคุมมลพิษ โดยการจัดทำแผนแก้ไขปัญหาจากภัยพิบัตินี้ จะเน้นในเรื่องของความเหมาะสมกับขนาด
ของระบบสารสนเทศของกรมควบคุมมลพิษ การปฏิบัติงานของเจ้าหน้าท่ีท่ีมีอยู่จริง และเป็นการแก้ไขปัญหาท้ังใน
กรณีท่ีสถานการณ์ปัญหาอยู่ในระดับท่ัวไป คือ มีผลต่อทรัพย์สินของทางราชการและเจ้าหน้าท่ี และในระดับ
สถานการณ์ฉุกเฉิน คือ มีผลกระทบต่อชีวิตของเจ้าหน้าท่ี 

นโยบายและขอบเขตของการจัดทำแผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan) นั้น มุ่งเน้นไป
ท่ีแนวทางการดำเนินงานหลังเกิดเหตุภัยพิบัติขึ้นแล้วและต้องดำเนินการเพื่อให้ข้อมูลและระบบสารสนเทศ
กลับคืนสู่สภาวะปกติโดยเร็วที่สุด เพื่อกลับมาให้บริการแก่บุคลากรในกรมควบคุมมลพิษได้ ดังนั้น การกำหนด
ทีมงานและผู้รับผิดชอบในหน้าท่ีต่างๆ ต้องเป็นไปอย่างสอดคล้องกันคำนึงถึงความปลอดภัยของทีมงาน และ
เป้าหมายขององค์กรเป็นหลัก  

เมื่อเกิดเหตุภัยพิบัติแล้ว การประเมินสถานการณ์จะแบ่งเป็น 2 กรณี คือ 1) ทีมงานสามารถเข้าถึงพื้นท่ีได้ 
แต่ข้อมูลและระบบสารสนเทศไม่สามารถใช้งานได้ จำเป็นต้องนำข้อมูลและระบบสำรองมาทำการติดต้ังใหม่        
2) ทีมงานไม่สามารถเข้าถึงพื้นท่ีได้ จำเป็นต้องหาสถานท่ีทำการช่ัวคราว และนำข้อมูลและระบบสำรองมาทำการ
ติดต้ัง ณ สถานท่ีทำการช่ัวคราวต่อไป ซึ่งมีรายละเอียดดังต่อไปนี้ 

 

วัตถุประสงค์ 
 แผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ จัดทำเป็นขั้นตอน เพื่อฟื้นฟูระบบสารสนเทศของ   
กรมควบคุมมลพิษจากความเสียหายท่ีเกิดขึ้นจากภัยพิบัติต่างๆ อาทิเช่น ไฟไหม้ น้ำท่วม การโดนเจาะระบบ พายุ 
การก่อการร้าย เป็นต้น โดยมีวัตถุประสงค์ดังนี้ 

1. เพื่อเพิ่มประสิทธิภาพของการปฏิบัติงานในสภาวะฉุกเฉินอันเกิดจากภัยพิบัติตามแผนงานท่ี
ประกอบด้วย 3 ระยะ คือ 

- ระยะแจ้งเตือนตามแผน (Notification/Activation Phase) เพื่อตรวจสอบและประเมินความ
เสียหายและเริ่มปฏิบัติงานตามแผน 
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         - ระยะฟื้นฟูระบบและข้อมูลจากความเสียหาย (Recovery Phase) เพื่อฟื้นฟูการปฏิบัติงาน
ด้านสารสนเทศเป็นการช่ัวคราว และทำให้ระบบ/ส่วน/ข้อมูลของระบบสารสนเทศท่ีเสียหายกลับคืนสู่สภาพเดิม 

- ระยะการติดต้ังและเดินระบบ (Reconstitution Phase) เพื่อฟื้นฟูสมรรถนะ/ความสามารถ
ของระบบสารสนเทศให้กลับสู่การปฏิบัติงานได้ตามปกติ 

2. เพื่อกำหนดกิจกรรมการดำเนินงาน ทรัพยากร และกระบวนงานท่ีจำเป็นต้องใช้ในระหว่างท่ีระบบ
สารสนเทศหยุดชะงักเป็นระยะเวลานาน  ให้สามารถนำระบบฯ กลับสู่สภาวะปกติได้ 

3. เพื่อกำหนดหน้าท่ีความรับผิดชอบต่อระบบสารสนเทศของกรมควบคุมมลพิษให้แก่เจ้าหน้าท่ีเป็น  
การเฉพาะ และใช้เป็นแนวปฏิบัติในการนำระบบฯ ท่ีหยุดชะงักเข้ากลับสู่สภาวะปกติ 

4. เพื่อให้มีการประสานความร่วมมือระหว่างเจ้าหน้าท่ีของกรมควบคุมมลพิษ ท่ีเข้าร่วมในการแก้ไข
ปัญหาจากภัยพิบัติ และมีการประสานกับผู้ท่ีเกี่ยวข้องซึ่งเป็นบุคคลหรือหน่วยงานภายนอกกรม ตลอดจน
บริษัทเอกชนต่างๆ ท่ีกรมควบคุมมลพิษได้มีการทำสัญญาว่าจ้าง ซึ่งมีส่วนเกี่ยวข้องกับแผนแก้ไขปัญหาจากภัย
พิบัตินี้ 

 

การนำแผนแก้ไขปัญหาจากภัยพิบัติไปใช้ประโยชน์ 
แผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษนี้  จะถูกนำไปใช้ในการกำหนดบทบาทหน้าท่ี         

การปฏิบัติงานและการใช้ทรัพยากรท่ีจำเป็นสำหรับการฟื้นฟู การแก้ไขปัญหา และการทำให้ระบบกลับคืนมาให้
พร้อมใช้งานดังเดิม โดยอ้างอิงกับระบบเดิมท่ีเคยมี ณ อาคารกรมควบคุมมลพิษ ซอยพหลโยธิน 7 กรุงเทพฯ 
10400 
  แผนแก้ไขปัญหาท่ีเกิดขึ้นกับระบบสารสนเทศของกรมควบคุมมลพิษ อันเนื่องมาจากภัยพิบัติท่ีอาจเกิดขึ้นนี้ 
จะมีการแปลงไปสู่การปฏิบั ติของเจ้าหน้าท่ี ท่ีเกี่ยวข้อง ตามท่ีระบุไว้ในแนวทางการดำเนินงาน หัวข้อหน้าท่ี                
ความรับผิดชอบ 
 

ขอบเขตของแผนงาน 

1. หลักการวางแผน 
     ในการวางแผนแก้ไขปัญหานี้ ได้มีการพิจารณาเหตุการณ์ ภัยพิบัติต่างๆ ท่ีอาจจะเกิดได้ตามท่ี    
ยกตัวอย่างไว้ในวัตถุประสงค์ข้อ 1 เพื่อใช้เป็นพื้นฐานในการวางแผนและต้ังสมมุติฐานต่าง ๆ ท่ีเป็นไปได้ ท้ังนี้   
การนำแผนแก้ไขปัญหาจากภัยพิบัติไปใช้ปฏิบัติ จะพิจารณาตามหลักการใหญ่ ๆ 2 ประการ คือ 

1) กรมควบคุมมลพิษ ไม่มีข้อจำกัดในการเข้าถึงสถานท่ีต้ังของระบบสารสนเทศ เพียงแต่
เจ้าหน้าท่ีของกรมควบคุมมลพิษไม่สามารถใช้งานอุปกรณ์ เครื่องมือ ท่ีอยู่ในระบบสารสนเทศของกรมควบคุม
มลพิษได้   
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  2) กรมควบคุมมลพิษ มีข้อจำกัดในการเข้าถึง หรือไม่สามารถเข้าใช้งานอุปกรณ์ เครื่องมือท่ีอยู่ใน
ระบบสารสนเทศของกรมควบคุมมลพิษในท่ีทำการปัจจุบันได้ ดังนั้น เจ้าหน้าท่ีของกรมจึงไม่สามารถใช้งานระบบ
สารสนเทศของหน่วยงานได้ ซึ่งกรณีนี้จะต้องกำหนดสถานท่ีซึ่งจะใช้เป็นสถานท่ีทำการช่ัวคราว และ/หรือ  ใช้เป็น
ศูนย์ปฏิบัติการของกรมฯ โดยท่ี 

- กรมควบคุมมลพิษ จะใช้อาคารของสถานท่ีทำการช่ัวคราว และทรัพยากรสารสนเทศท่ีพอจะ    
มีอยู่ ในการกู้คืนการทำงานของระบบสารสนเทศในระหว่างท่ีเกิดสถานการณ์ฉุกเฉินท่ีทำให้ไม่อาจเข้าไปใช้งาน
ระบบสารสนเทศในท่ีอยู่เดิมได้ 
  - ระบบคอมพิวเตอร์ท่ีมีอยู่ ณ สถานท่ีทำการช่ัวคราว ต้องมีความพร้อมเพียงพอสำหรับการ      
ใช้งานและการบริหารจัดการข้อมูลสารสนเทศของกรม 
  - สถานท่ีทำการช่ัวคราว จะถูกใช้ในการฟื้นฟูระบบสารสนเทศกรมควบคุมลพิษและใช้ในการ
ทำงานอย่างต่อเนื่องในระหว่างสถานการณ์ฉุกเฉิน จนกว่ากรมควบคุมมลพิษ จะสามารถกลับเข้าสู่ท่ีต้ังได้ตามปกติ 

2. สมมติฐาน 
    ตามหลักการวางแผนข้างต้น จึงได้กำหนดการจัดทำแผนแก้ไขปัญหาจากภัยพิบัติของกรมท่ีต้ัง       
บนสมมุติฐานดังต่อไปนี้ 

- ระบบสารสนเทศกรมควบคุมมลพิษ ณ ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย  รวมท้ัง         
ฮาร์ดแวร์และซอฟต์แวร์ บางส่วนของระบบสารสนเทศ ไม่สามารถใช้งานได้  อันเนื่องมาจากปัญหาภัยพิบัติ       
และไม่สามารถกู้คืนกลับมาได้ในเวลามากกว่า 48 ช่ัวโมง 

- เจ้าหน้าท่ีประจำระบบสารสนเทศท่ีได้รับมอบหมาย ซึ่งผ่านการอบรมถึงหน้าท่ีท่ีจะต้องรับผิดชอบ  
ในระหว่างภาวะฉุกเฉิน มีความพร้อมท่ีจะเริ่มแผนแก้ไขปัญหาและฟิ้นฟูระบบสารสนเทศจากปัญหาภัยพิบัติทันที 

- การควบคุมเชิงป้องกัน เช่น เครื่องกำเนิดกระแสไฟฟ้า ผ้าใบกันน้ำ ระบบฉีดน้ำดับไฟ ถังดับเพลิง 
และระบบความช่วยเห ลือด้านอัคคีภั ยต่างๆ ของกรมควบคุมมลพิษ  ยั งทำงานได้ เต็มประสิทธิภาพ  
หลังจากท่ีเกิดปัญหาภัยพิบัติ 

- ระบบสำรองข้อมูล ข้อมูลท่ีสำรองไว้ และซอฟต์แวร์ประยุกต์ต่างๆ ไม่ถูกกระทบกระเทือนและ
ยังคงสามารถนำมาใช้งานได้ทันที ณ สถานท่ีทำการช่ัวคราว   

- อุปกรณ์การเช่ือมโยงเครือข่ายข้อมูล และความพร้อมอื่นๆท่ีจำเป็นในการเดินระบบสารสนเทศ
สามารถนำใช้งานได้ทันที ณ สถานท่ีทำการช่ัวคราว 

- สัญญาการให้บริการบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์ รวมถึงอุปกรณ์ต่าง  ๆ ท่ีใช้ในการ
เช่ือมโยงเครือข่ายการส่ือสารข้อมูล มีความครอบคลุมถึงเครื่องมืออุปกรณ์ท่ียังคงสามารถใช้งานได้ แม้ว่าจะต้อง
ปฏิบัติการฟื้นฟูระบบสารสนเทศ ณ สถานท่ีทำการช่ัวคราว 
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สิ่งที่จำเป็นในการปฏบิัติงานตามแผนแก้ไขปัญหาจากภัยพิบัติ 
แผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ เกิดจากนโยบายการวางแผนรับมือเหตุฉุกเฉิน

ของกรมควบคุมมลพิษ โดยหน่วยงานจะพัฒนาศักยภาพในการวางแผนแก้ไขปัญหาจากภัยพิบัติ เพื่อให้สามารถ
รองรับกับความจำเป็นยิ่งยวดท่ีจะต้องใช้ในการปฏิบัติงาน เมื่อมีกรณีท่ีระบบสารสนเทศขัดข้องเกินกว่า 48 ช่ัวโมง 
ซึ่งกระบวนการในการปฏิบัติงานตามศักยภาพท่ีมีอยู่จะจัดทำไว้ในรูปของ แผนแก้ไขปัญหาจากภัยพิบัติของ      
กรมควบคุมมลพิษ ซึ่งจะได้รับการทบทวน หรือทดสอบจุดอ่อนต่างๆ อย่างน้อยปีละครั้ง และมีการปรับปรุงแผน  
ให้ทันสมัยตามท่ีจำเป็น ท้ังนี้ เจ้าหน้าท่ีรับผิดชอบระบบฯ จะต้องได้รับการอบรม รับทราบ หรือทำความเข้าใจ    
ในแผนฯ จนสามารถดำเนินการตามขั้นตอนในแผนงาน เพื่อให้กระบวนการแก้ไขปัญหาจากภัยพิบัติมีความ
ถูกต้องสมบูรณ์ท่ีสุด   

  

บันทึกการเปลี่ยนแปลง 
  การเปล่ียนแปลงรายละเอียดของแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ หลังจากท่ีมีการ
จัดทำแล้วเสร็จ จะมีการบันทึกการปรับปรุงเปล่ียนแปลงไว้ท้ายเล่ม ตามตัวอย่างต่อไปนี้ 
 

ตัวอย่าง - บันทึกการเปลี่ยนแปลง 
หน้าที่ การเปลี่ยนแปลง ช่วงเวลาที่เปลี่ยนแปลง ลายเซ็นต์ 
...... ปรับข้อมูลให้เป็นปัจจุบัน 

และเหมาะสมในช่วงปี 
งบประมาณ 2561 - 2564 

มิถุนายน  2564  
 ……….…………. 

...... ปรับข้อมูลให้เป็นปัจจุบัน 
และเหมาะสมในช่วงปี 

งบประมาณ 2561 - 2563 

กรกฎาคม  2563  
 ……….…………. 

...... ปรับข้อมูลให้เป็นปัจจุบัน 
และเหมาะสมในช่วงปี 

งบประมาณ 2561 - 2563 

 มิถุนายน  2562  
 ……….…………. 
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แนวทางในการดำเนินงาน 
  1. ขั้นตอนในการดำเนนิงาน  
  กรมควบคุมมลพิษ ได้กำหนดลำดับขั้นในการดำเนินงานนับจากจุดเริ่มต้นไปจนจุดส้ินสุด        
การปฏิบัติเพื่อให้มั่นใจได้ว่าผู้ท่ีมีอำนาจในการตัดสินใจในการแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ           
จะสามารถบริหารจัดการปัญหาได้อย่างลุล่วง ท้ังนี้  กำหนดให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) ของ
กรมเป็นผู้ท่ีมีอำนาจในการตัดสินใจและรับผิดชอบต่อความปลอดภัยของเจ้าหน้าท่ี รวมไปถึงกระบวนงานภายใต้
แผนแก้ไขปัญหาจากภัยพิบัตินี้ในภาพรวม และกำหนดตำแหน่งเป็น “ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ”   
   ในการแบ่งระดับการบังคับบัญชาและการส่ังการนั้น เมื่อมีภัยพิบัติรุนแรงถึงขั้นท่ีมีผลต่อชีวิต   
ของเจ้าหน้าท่ีและทรัพย์สินของทางราชการ ซึ่งถือเป็นระดับสถานการณ์ฉุกเฉิน กำหนดให้ CIO จะต้องปฏิบัติ
หน้าท่ีเป็น “ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ” แต่หากในกรณีท่ีปัญหาจากภัยพิบัติมีเพียงการก่อให้เกิด
ผลกระทบต่อทรัพย์สินและการใช้งานระบบสารสนเทศเท่านั้น ถือว่าเป็นระดับสถานการณ์ท่ัวไป ซึ่งอยู่ในอำนาจของ
ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร หรือผู้อำนวยการส่วนระบบคอมพิวเตอร์และเครือข่าย ใน
การบังคับบัญชาและส่ังการ เพื่อแก้ไขปัญหาและฟื้นฟูการทำงานของระบบได้ตามลำดับ แต่ท้ังนี้จะต้องมีการ
รายงานให้ CIO ทราบถึงความก้าวหน้าในการแก้ไขปัญหาเป็นระยะ ๆ 
 

  2. หน้าที่ความรับผิดชอบ  
  ในการดำเนินงานตามแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ ได้มีการกำหนด
ทีมงานรวมท้ังช้ีแจงทำความเข้าใจในบทบาท อำนาจหน้าท่ี เพื่อสามารถตอบสนองต่อการแก้ปัญหาภัยพิบัติท่ีจะมี
ผลกระทบต่อการใช้งานระบบสารสนเทศ และการฟื้นฟูระบบสารสนเทศ ท้ังท่ีอยู่ในท่ีต้ังเดิม หรือต้องปฏิบัติงาน   
ณ สถานท่ีทำการช่ัวคราว ภายใต้การบังคับบัญชาและการส่ังการของ “ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ” 
ดังนี้ 
  1) ทีมอำนวยการ  
  มีหน้าท่ีเสมือนเลขานุการของ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ โดยมีส่วนช่วย     
ในการประสานการดำเนินการกับทุกระดับและทุกทีมในการบริหารและจัดการในทุกด้านท่ีจำเป็น มีส่วนร่วม
ตัดสินใจในเรื่องการปฏิบัติงานของบุคลากร การฟื้นฟูระบบสารสนเทศ การบริหารจัดการและการวางแผนการ    
ใช้ทรัพยากรต่างๆ ท่ียังคงเหลืออยู่ในสภาพท่ีใช้งานได้หลังจากเกิดภัยพิบัติ การจัดหาสถานท่ีทำการช่ัวคราว (กรณี
ท่ีไม่สามารถเข้าถึงสถานท่ีเดิม หรือ สถานท่ี หรือระบบเสียหายเกินกว่าจะเยียวยาฟื้นฟูได้ ) รวมท้ังสนับสนุนงาน
เอกสารต่างๆ ท่ีจำเป็นตามระเบียบวิธีปฏิบัติ 

ทีมอำนวยการ มีหัวหน้าทีม ได้แก่ นายสราวุธ นาแรมงาม และมีนางวันดี เอี๋ยวภูเก็ต       
นายราเชนทร์ ราชพิลา นางสาวนภารัตน์ มาประชา นางสาวลิปิกานต์ เพ็ญบุญ นางสาวพิมพ์พรรณ ศรีสุพรรณ 
และนางสาวสุปวีณ์ จิตจันทร์ เป็นสมาชิก 
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2)  ทีมระบบคอมพิวเตอร์และเครือข่าย  
                มีหน้าท่ีรับผิดชอบในการฟื้นฟูระบบคอมพิวเตอร์และโปรแกรมประยุกต์ต่างๆ โดยเน้น

ลักษณะงานท่ีเป็นด้านเทคนิค มีหน้าท่ีดำเนินการใดๆ ก็ตามให้เครื่องมือ อุปกรณ์ โปรแกรมท่ีรอดพ้นจากความ
เสียหายหลังการเกิดภัยพิบัติเพื่อให้สามารถกลับคืนมาใช้งานได้โดยเร็ว โดยแบ่งลำดับความสำคัญในการทำงาน 
ดังนี้ 

 ขั้นที่ 1  การฟื้นฟูเครื่องมืออุปกรณ์ให้สามารถใช้งานพื้นฐาน เช่น การจัดทำเอกสารต่าง ๆ               
     .ท่ีจำเป็นได้ 

ขั้นที่ 2  การฟื้นฟูคอมพิวเตอร์และโปรแกรมประยุกต์ต่างๆ ให้สามารถใช้งานได้ 
ขั้นท่ี 3  การฟื้นฟูระบบคอมพิวเตอร์และโปรแกรมประยุกต์ต่างๆ  ให้สามารถใช้งานได้ 

     ในลักษณะท่ีเป็นระบบเครือข่าย สามารถติดต่อรับ-ส่งข้อมูลท้ังภายในและภายนอก 
     โดยใกล้เคียงกับสภาพเดิมก่อนการเกิดภัยพิบัติให้มากท่ีสุด 

 

ทีมระบบคอมพิวเตอร์และเครือข่าย มีหัวหน้าทีม ได้แก่ นางสาวจุลวดี  มณีศิลป์ และ   
นายวิทวัส ตุลยสุข นายพริษฐ์ ฐาอัยยรินทร์ นางสาววาทนี เกษราพงศ์ นายภัทรายุส ธรรมโคตร และนายชัยกฤต   
กาญกาวี เป็นสมาชิก  
 

 3) ทีมประสานหน่วยงานร่วมดำเนินการ  
มีหน้าท่ีรับผิดชอบในการประสานงานกับบริษัทคู่สัญญาท่ีเกี่ยวข้องกับระบบสารสนเทศเดิม

ก่อนเกิดภัยพิบัติในการให้ความช่วยเหลือ สนับสนุนการแก้ไขปัญหา การซ่อมแซมบำรุงรักษา การต่อสัญญาณการ
ส่ือสารต่างๆ  เป็นต้น 

   

ทีมประสานหน่วยงานร่วมดำเนินการ มีหัวหน้าทีม ได้แก่ นางสาวสุพัตรา โรจน์พานิชกุล และ
มีนางสาวพิดาลัด กันเดช นายเจนณรงค์ ชัยศิลปิน นางสาวสุธาสินี เสนาะ นางเมทิกา ศรีรินทร์ นางสาวสามินี    
สุขสุเมฆ และนางสาวกัญญาภา เรืองฤดี เป็นสมาชิก  
 

  4) ทีมสนับสนุนเคร่ืองมือ/อุปกรณ์  
 มีหน้าท่ีรับผิดชอบในการดูแล ขนย้าย จัดหา และซ่อมแซมเครื่องมืออุปกรณ์ท่ีจำเป็นต่อการ  
ใช้งานและการเดินระบบสารสนเทศหลังเกิดภัยพิบัติ 
 

ทีมสนับสนุนเครื่องมือ/อุปกรณ์ มีหัวหน้าทีม ได้แก่ นายสุทัศน์ชัย บุญสิทธิผล และมีนายพร
นิวัฒน์ ขวาไชย นายบัลลังก์ ภาคพิเศษ นายวีรภัทร สันติวิชัยกุล เป็นสมาชิก 
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5) ทีมประเมินความเสียหาย  

 มีหน้าท่ีรับผิดชอบในการประเมินปัญหาจากภัยพิบัติ  โดยพิจารณาความรุนแรงของปัญหา 
ผลกระทบท่ีมีต่อชีวิตของเจ้าหน้าท่ีและทรัพย์สินของทางราชการในเบื้องต้น และรายงานต่อ ผู้บัญชาการ       
การแก้ไขปัญหาจากภัยพิบัติ เพื่อการบังคับบัญชาและการส่ังการในลำดับแรก 
 

ทีมประเมินความเสียหาย มีหัวหน้าทีมอำนวยการ เป็นหัวหน้า และมีหัวหน้าทีมท่ี  2 - 4 เป็นสมาชิก 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ผู้บัญชาการการแก้ปัญหาจากภัยพิบัติ 

CIO/ ผอ.ศทส. 

ทีมประสานหน่วยงานร่วมดำเนินการ 

สุพัตรา 

พิดาลัด/ เจนณรงค/์สุธาสินี/ เมทิกา/ สามินี/กัญญาภา 

 

ทีมระบบคอมพิวเตอร์และเครือข่าย 

จุลวดี 

วิทวัส/ วาทนี/ ภัทรายุส/ พริษฐ์ / ชัยกฤต 

ทีมอำนวยการ 

สราวุธ 

วันดี/ราเชนทร์/ นภารัตน์/ลิปิกานต์/พิมพ์พรรณ/สุปวีณ์ 

ทีมประเมินความเสียหาย 

สราวุธ 

สุทัศน์ชัย / วิทวัส 

ทีมสนับสนุนเคร่ืองมือและอุปกรณ ์

สุทัศน์ชัย 

พรนิวัฒน์/ บัลลังก์/วีรภัทร  
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การเริ่มปฏิบัติการตามแผน 
การปฏิบัติตามแผนเมื่อมีภัยพิบัติทำลายสถานท่ีต้ังจนเกิดปัญหากับระบบสารสนเทศ กรมควบคุมมลพิษ 

จะให้ความสำคัญกับการปกป้องความปลอดภัยของเจ้าหน้าที่เป็นลำดับแรก ก่อนจะเร่ิมขั้นตอนการแก้ไข
ปัญหาจากภัยพิบัติ โดยมีลำดับการดำเนินการเบ้ืองต้น ดังนี้ 
 -  เจ้าหน้าท่ีท่ีประสบสถานการณ์ภัยพิบัติ หรือเจ้าหน้าท่ีท่ีได้รับทราบความเสียหาย ความผิดปรกติท่ีเกิด
กับระบบสารสนเทศของกรมควบคุมมลพิษ เป็นคนแรกจะแจ้งต่อ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ 
เพื่อให้ได้รับทราบสถานการณ์เป็นลำดับแรก 
 -  ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ จะส่ังการ ทีมประเมินความเสียหาย ซึ่งมีหน้าท่ีรับผิดชอบ
ในการประเมินปัญหาจากภัยพิบัติเพื่อให้มีการตรวจสอบพื้นท่ี พิจารณาความรุนแรงของปัญหา ผลกระทบท่ีมีต่อ
ชีวิตของเจ้าหน้าท่ี และทรัพย์สินของทางราชการ    
 -  หัวหน้าทีมประเมินความเสียหาย จะต้องพิจารณาสถานการณ์ภัยพิบัติ หากเห็นว่าสถานการณ์มีความ 
ปลอดภัยเพียงพอจึงจะเริ่มประเมินความเสียหาย โดยส่ังการสมาชิกในทีมให้ปฏิบัติตามขั้นตอนการประเมินความ
เสียหาย  ทำการสำรวจขอบเขตความเสียหาย ประมาณการระยะเวลาและทรัพยากรท่ีจำเป็นต้องใช้ในการฟื้นฟู
ระบบสารสนเทศตามข้ันตอน ท้ังนี้ ขึ้นกับระดับของสถานการณ์ ดังนี้ 
 

 1. ขั้นตอนการประเมินความเสียหายในระดับสถานการณ์ท่ัวไป 
   1)  เมื่อ ทีมประเมินความเสียหาย ถึงจุดเกิดเหตุ จะต้องทำการสำรวจประเมินความเสียหาย   
ตามตัวอย่างท่ีกำหนด ตัวอย่างเช่น  

- ระบบ/อุปกรณ์/เครื่องมือท่ีใช้งานได้และไม่ได้ โดยเฉพาะเครื่องแม่ข่ายต่างๆ (Servers)      
มีกี่เครื่องท่ีได้รับผลกระทบจากเหตุการณ์ฯ อุปกรณ์ควบคุมระบบเครือข่ายคอมพิวเตอร์ (LAN) และระบบ
สายสัญญาณต่างๆ ยังมีประสิทธิภาพในการใช้งานหรือไม่   
       - มีการรั่วไหลของข้อมูลท่ีเป็นความลับหรือไม่  

- กรณีเป็นการก่อเหตุโดยการก่อการร้าย ให้สืบหาว่าผู้ก่อเหตุเข้ามาทางใด  
       - ผลเสียหายท่ีคาดว่าจะเกิดขึ้นมีอะไรได้บ้าง   

- จะต้องใช้ระยะเวลาเท่าใดเพื่อให้เหตุการณ์ยุติ   
- ความเสียหายท่ีเกิดขึ้นถึงขั้นที่จำเป็นต้องย้ายสถานท่ีปฏิบัติงานหรือไม่ เป็นท่ีใด  
- จะต้องใช้ทรัพยากรอะไร จำนวนเท่าใด ในการรับมือกับเหตุการณ์   
- จะต้องปกป้องหลักฐานและบันทึกเหตุการณ์ (Activity logs) รวมท้ังป้องกันไม่ให้ 

เหตุการณ์ลุกลามได้อย่างไร    
 -      ข้อมูลอื่นๆ ท่ีจำเป็น ซึ่งแปรเปล่ียนไปตามสถานการณ์ เป็นต้น 
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2. ขั้นตอนการประเมินความเสียหายในระดับสถานการณ์ฉุกเฉิน 
1)  เมื่อได้รับการแจ้งจาก ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ หัวหน้า ทีมประเมินความ

เสียหาย จะต้องตรวจสอบและประเมินสถานการณ์ร่วมกับทีมงาน ดังนี้ 
- ตรวจสอบว่ามีเจ้าหน้าท่ีได้รับบาดเจ็บ และ/หรือเสียชีวิตหรือไม่ ต้องอพยพคนหรือไม่  
- ตรวจสอบว่ามีส่วนหนึ่งส่วนใดของระบบสารสนเทศได้รับความเสียหายหรือไม่ มากหรือน้อย 

เพียงใด มีความเสียหายเกิดข้ึนในบริเวณเดียวหรือในหลายพื้นท่ี  
- มีส่ือมวลชนอยู่ในพื้นท่ี เพื่อช่วยรายงานสถานการณ์หรือช่วยแจ้งประชาสัมพันธ์หรือไม่  
- มีหน่วยงาน หรือองค์กรท่ีรักษากฎหมายเข้ามาดูแลช่วยแก้ไขปัญหาหรือไม่  
-   .ระบบ/อุปกรณ์/เครื่องมือท่ีใช้งานได้และไม่ได้ โดยเฉพาะเครื่องแม่ข่ายต่างๆ (Servers) 

มีกี่เครื่องท่ีได้รับผลกระทบจากเหตุการณ์ฯ อุปกรณ์ควบคุมระบบเครือข่ายคอมพิวเตอร์  (LAN) และระบบ
สายสัญญาณต่างๆ ยังมีประสิทธิภาพในการใช้งานหรือไม่  
       - มีการรั่วไหลของข้อมูลท่ีเป็นความลับหรือไม่  

- กรณีเป็นการก่อเหตุโดยการก่อการร้าย ให้สืบหาว่าผู้ก่อเหตุเข้ามาทางใด  
       - ผลเสียหายท่ีคาดว่าจะเกิดขึ้นมีอะไรได้บ้าง   

- จะต้องใช้ระยะเวลาเท่าใดเพื่อให้เหตุการณ์ยุติ   
- ความเสียหายท่ีเกิดขึ้นถึงขั้นที่จำเป็นต้องย้ายสถานท่ีปฏิบัติงานหรือไม่  เป็นท่ีใด   
- จะต้องใช้ทรัพยากรอะไร จำนวนเท่าใด ในการรับมือกับเหตุการณ์   
- จะต้องปกป้องหลักฐานและบันทึกเหตุการณ์ (Activity logs) รวมท้ังป้องกันไม่ให้

เหตุการณ์ลุกลามได้อย่างไร    
- ข้อมูลอื่นๆ ท่ีจำเป็น ซึ่งแปรเปล่ียนไปตามสถานการณ์  เป็นต้น 

2)  ในกรณีท่ีต้องอพยพคน หัวหน้า ทีมประเมินความเสียหาย จะต้องแจ้งสมาชิกในทีมทุกคน   
เพื่อทราบถึงสถานท่ีท่ีสำหรับอพยพคนไปเป็นการช่ัวคราว โดยประสานขอการอำนวยความสะดวกในการอพยพออก 
และอพยพมาถึงสถานท่ีใหม่ ท้ังนี้ ให้พิจารณาเคล่ือนย้ายวัสดุอุปกรณ์ท่ีจำเป็นไปสู่สถานท่ีใหม่ท่ีกำหนดไว้ด้วย 
      

   เมื่อประเมินความเสียหายต่อเจ้าหน้าท่ี สถานท่ี และระบบสารสนเทศตามระดับของสถานการณ์  
อันได้แก่ 1) ระดับสถานการณ์ท่ัวไป หรือ 2) ระดับสถานการณ์ฉุกเฉิน เสร็จแล้ว ทีมประเมินความเสียหาย 
จะต้องสรุปรายงานผลการประเมินฯ ต่อ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ และประสาน ทีมอำนวยการ     
เพื่อแจ้งเตรียมความพร้อมให้กับเจ้าหน้าท่ีทุกทีม เพื่อปฏิบัติการฟื้นฟูระบบสารสนเทศในสถานท่ีเดิมท่ีได้รับความ
เสียหายจากภัยพิบัติ หรือวางระบบสารสนเทศใหม่ให้ใกล้เคียงระบบเดิมในสถานท่ีทำการช่ัวคราว เพื่อใช้
ปฏิบัติงานต่อไป 
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การปฏิบัติการฟื้นฟูความเสียหายจากภัยพิบัติ 
ในการปฏิบัติการฟื้นฟูความเสียหายจากภัยพิบัติ โดยดำเนินการ ณ สถานท่ีต้ังเดิมของระบบ   

ซึ่งหมายถึงการท่ีระบบเดิมเสียหายไม่มาก และสามารถซ่อมแซมแก้ไขให้กลับมาใช้งานได้โดยเร็วได้ การปฏิบัติการ
ดังกล่าวก็จะอ้างอิงจากลักษณะการทำงานแบบเดิม การเช่ือมโยงระบบสารสนเทศแบบเดิมเป็นหลัก แต่หากกรณี  
ท่ีสถานท่ีเดิมเสียหายมาก การเข้าไปปรับปรุงสถานท่ีคงต้องใช้ระยะเวลานาน หรืออาจต้องย้ายสถานท่ีทำการ
ตลอดไป ในกรณีนี้จะต้องมีการกอบกู้ระบบสารสนเทศเพื่อใช้งานในสถานท่ีทำการใหม่ โดยมีกระบวนงาน           
ท่ีเกี่ยวข้องกับทีมต่างๆ ท่ีกำหนดไว้ดังนี้  

 

 ทีมระบบคอมพิวเตอร์และเครือข่าย     
   ทำหน้าท่ีฟื้นฟูกอบกู้ระบบคอมพิวเตอร์และโปรแกรมประยุกต์โดยดำเนินการ 

-  ศึกษาแบบโครงสร้างอาคารและการวางระบบส่ือสารของอาคาร (ถ้ามี) เตรียมความ
พร้อมของระบบเครือข่าย เช่น กำหนดจำนวนจุดเช่ือมต่อและตำแหน่ง วิธีการเช่ือมต่อระบบต่างๆ    

-  ติดต้ังฮาร์ดแวร์และซอฟท์แวร์ท่ีจำเป็นต่อระบบสารสนเทศ 
-  ทดสอบการใช้งานของระบบคอมพิวเตอร์ เครื่องแม่ข่าย และเครื่องมือ /อุปกรณ์

คอมพิวเตอร์ 
-  ถ่ายโอนข้อมูลท่ีสำรองไว้เข้าสู่ระบบคอมพิวเตอร์ 
 

   ทีมอำนวยการ    
   มีหน้าท่ีดำเนินการ 

-  สำรวจและจัดทำบัญชีบุคคลากรและทรัพยากรท่ีมีอยู่ 
-  บริหารจัดการทรัพยากรท่ีจำเป็นตามข้อจำกัด 
-  สรุปสถานะความก้าวหน้าการดำเนินงานของแต่ละทีมให้ ผู้บัญชาการการแก้ไขปัญหา

จากภัยพิบัติ ทราบ ประสานทีมต่างๆ เพื่อประมาณระยะเวลาดำเนินการและประชาสัมพันธ์ให้ผู้ใช้งานระบบ
ทราบกำหนดเวลาท่ีแน่นอนในด้านความพร้อมของระบบ 

 

   ทีมประสานหน่วยงานร่วมดำเนินการ 
  มีหน้าท่ีดำเนินการ 

-  ติดต่อบริษัท หน่วยงานคู่สัญญาท่ีเกี่ยวข้อง เพื่ อจัดการระบบสารสนเทศ ได้แก่            
การให้บริการดูแลบำรุงรักษาระบบเครือข่าย ระบบอินเทอร์เน็ต ระบบสารสนเทศภูมิศาสตร์ ฯลฯ เพื่อให้ทราบถึง
สถานท่ีต้ังทำการช่ัวคราว และสนับสนุนให้งานระบบสารสนเทศคืนสู่สภาพปรกติโดยเร็วที่สุด   

-  ช่วยประสานงานกับฝ่ายสถานท่ีของท่ีทำการฯ และกำกับ ดูแลบริษัทหน่วยงานคู่สัญญาฯ    
ในการวางโครงข่ายการส่ือสารข้อมูล เช่น ระบบโทรศัพท์ ระบบเครือข่ายคอมพิวเตอร์ (LAN) ระบบอินเทอร์เน็ต 
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ทีมสนับสนุนเคร่ืองมือ/อุปกรณ์  
  มีหน้าท่ีดำเนินการ 

-  ขนส่ง จัดหา ซ่อมแซมเครื่องมืออุปกรณ์ท่ีจำเป็นสำหรับระบบสารสนเทศและการส่ือสาร 
ณ สถานท่ีทำการช่ัวคราว สร้างความปลอดภัยทางกายภาพให้กับเครื่องมือและอุปกรณ์ 

 

การยกเลิกปฏิบัติการเพื่อกลับเข้าสู่ภาวะปกติ 
การปฏิบัติในขั้นนี้  ให้แต่ละทีมรับผิดชอบปฏิบั ติงานในแนวทางท่ีย้อนกระบวนการของ

แผนปฏิบัติการฟื้นฟูความเสียหายจากภัยพิบัติ โดยมีการกำหนดภาระหน้าท่ีในแต่ละทีม ดังนี้ 
 

   ทีมอำนวยการ    
   มีหน้าท่ีดำเนินการ 

-  ตรวจสอบความพร้อมของสถานท่ีท่ีจะเคล่ือนย้ายระบบสารสนเทศไปติดต้ังล่วงหน้า 
และวางแผนการเคล่ือนย้าย 

-  เรียกประชุมทุกทีมเพื่อกำหนดแนวปฏิบัติในการเคล่ือนย้าย 
-  เมื่อถึงสถานท่ีเป้าหมาย ให้สำรวจความเรียบร้อยในการปฏิบัติของทีมต่างๆ ความ

สมบูรณ์ของระบบสารสนเทศในภาพรวม และรายงานต่อ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ เมื่อการ
ปฏิบัติส้ินสุด 

 

ทีมระบบคอมพิวเตอร์และเครือข่าย     
   มีหน้าท่ีดำเนินการ 

-  สำรองข้อมูลท่ีสำคัญ ปิดระบบตามข้ันตอน   
-  ถอดแยกอุปกรณ์ต่างๆ ทำรหัสหรือสัญลักษณ์ และทำบัญชีรายการเครื่องมืออุปกรณ์ไว้ 
-  เมื่อถึงสถานท่ีเป้าหมาย ให้ดำเนินการวางระบบส่ือสาร กำหนดจุดและจำนวนจุด

เช่ือมต่อติดต้ังฮาร์ดแวร์และซอฟท์แวร์ท่ีจำเป็นต่อระบบสารสนเทศ 
-  ถ่ายโอนข้อมูลท่ีสำรองไว้เข้าสู่ระบบคอมพิวเตอร์ 
-  ทดสอบการใช้งานของระบบคอมพิวเตอร์ เครื่องแม่ข่าย และเครื่องมือ /อุปกรณ์

คอมพิวเตอร์และเปิดใช้งานระบบ 
 

ทีมสนับสนุนเคร่ืองมือ/อุปกรณ์  
  มีหน้าท่ีดำเนินการ 

-  สร้างความปลอดภัยทางกายภาพให้กับเครื่องมือและอุปกรณ์  โดยบรรจุหีบห่อ จัดเก็บ
เครื่องมืออุปกรณ์หรือวัสดุอื่นใดท่ีจำเป็น โดยเฉพาะอย่างยิ่งอุปกรณ์ท่ีมีความอ่อนไหว แตกหักเสียหายได้ง่าย    
รวมไปถึงส่ือบันทึกข้อมูลท่ีจะต้องหุ้มห่อติดฉลาก และป้องกันตามสมควร 
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-  ประสานงานในด้านการขนส่งไปยังสถานท่ีเป้าหมาย โดยดำเนินการขนย้ายด้วยความ
ระมัดระวัง 

 

ทีมประสานหน่วยงานร่วมดำเนินการ 
มีหน้าท่ีดำเนินการ 

 -   ติดต่อบริษัท หน่วยงานคู่สัญญาท่ีเกี่ยวข้อง เพื่อจัดการระบบสารสนเทศ ได้แก่           
การให้บริการดูแลบำรุงรักษาระบบเครือข่าย ระบบโทรศัพท์ ระบบเครือข่ายคอมพิวเตอร์ (LAN) ระบบ
อินเทอร์เน็ต ระบบสารสนเทศภูมิศาสตร์ ฯลฯ เพื่อให้ทราบถึงสถานท่ีต้ัง และสนับสนุนให้งานระบบสารสนเทศคืน
สู่สภาพปกติโดยเร็วที่สุด 
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บันทึกรายละเอียดการเปลี่ยนแปลงของแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ 
 

ตัวอย่าง - บันทึกการเปลี่ยนแปลง 
หน้าที่ การเปลี่ยนแปลง ช่วงเวลาที่เปลี่ยนแปลง ลายเซ็นต์ 

ท้ังเอกสาร ปรับข้อมูลให้เป็นปัจจุบัน 
และเหมาะสม ปีงบประมาณ 2567 

สิงหาคม  2567  
 

    
    
    

 


