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การบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศและ

แผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan)

กรมควบคุมมลพิษ

คุณภาพของการจัดการสารสนเทศของส่วนราชการ เป็นส่วนหนึ่งในการวัดความพร้อมของ

หน่วยงานในการดําเนินงานด้านสารสนเทศ ภายใต้มาตรฐานการจัดการสารสนเทศของหน่วยงานทั่วไป จําเป็นต้อง

มีการบริหารความเสี่ยงของระบบสารสนเทศ เพื่อให้การใช้ประโยชน์ระบบสารสนเทศเป็นไปอย่างมีประสิทธิภาพ

และปลอดภัย รวมทั้งมีแผนแก้ไขปัญหาจากภัยพิบัติ เพื่อเป็นแนวปฏิบัติกรณีที่อาจเกิดเหตุการณ์ไม่คาดฝัน

โดยกรมควบคุมมลพิษได้มีการดําเนินการในเร่ืองดังกล่าวข้างต้นในส่วนของระบบกลางเพื่อความไม่ประมาท

เน่ืองจากระบบสารสนเทศของกรมควบคุมมลพิษ มีความสําคัญอย่างมากในการสนับสนุนการบริหารจัดการมลพิษ

การให้บริการกับประชาชนการบริหารองค์กร รวมทั้งสนับสนุนการดําเนินงานตามแนวทางรัฐบาลอิเล็กทรอนิกส์

(e-government หรือ e-governance) โดยได้มีการสรุปรายละเอียดข้อมูลพื้นฐานการดําเนินการด้านระบบ

ฐานข้อมูลและสารสนเทศ ความพร้อมในการดําเนินงานด้านเทคโนโลยีสารสนเทศ และการประเมินความเส่ียงท่ี

อาจเกิดกับระบบสารสนเทศ ซ่ึงมีรายละเอียดต่อไปนี้

การดําเนินงานด้านเทคโนโลยีสารสนเทศของกรมควบคุมมลพิษ

วิสัยทัศน์ด้านเทคโนโลยีสารสนเทศ (ICT)

นําเทคโนโลยีและการสื่อสารที่เหมาะสมมาใช้ในการบริหารจัดการมลพิษ เพื่อให้เกิดการพัฒนาอย่างยั่งยืน

พันธกิจด้านเทคโนโลยีสารสนเทศ

พันธกิจท่ี 1 บูรณาการฐานข้อมูลเชิงพื้นท่ีด้านมลพิษและด้านคุณภาพสิ่งแวดล้อมให้มี

มาตรฐาน เอกภาพและทันสมัย

พันธกิจท่ี 2 พัฒนาและวางระบบโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศ และการสื่อสารท่ี

มีความม่ันคง ปลอดภัย และมีประสิทธิภาพ

พันธกิจท่ี 3 นําเทคโนโลยีสารสนเทศและการสื่อสารมาใช้ในการพัฒนาระบบการบริหารงานการ

บรกิารภาครัฐ

พันธกิจท่ี 4 พัฒนาบุคลากรให้มีความรู้ ความเข้าใจและทักษะในการนําเทคโนโลยีสารสนเทศ

และการส่ือสารมาใช้ในการบริหารงานและการให้บริการประชาชนให้เกิด

ประสิทธิภาพและประสิทธิผล
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นโยบาย และเป้าหมายของการพัฒนาเทคโนโลยีสารสนเทศ

1. มีการประยุกต์ใช้เทคโนโลยีสารสนเทศเป็นเครื่องมือในการเพิ่มประสิทธิภาพในการบริหารงานใน

ทุกระดับ รวมท้ังการจัดการมลพิษภายใต้หน้าท่ีความรับผิดชอบอย่างครบวงจร

2. เป็นแหล่งข้อมูลด้านคุณภาพสิ่งแวดล้อมและด้านการจัดการมลพิษทุกประเภท เพื่อสนับสนุนการ

ปฏิบัติงานของหน่วยงาน และให้บริการแก่หน่วยงานที่เกี่ยวข้องทั้งภาครัฐ ภาคเอกชน และประชาชน มีระบบ

โครงข่ายท่ีมีประสิทธิภาพในการเชื่อมโยง แลกเปลี่ยน ให้บริการฐานข้อมูลและบริการพื้นฐานภาครัฐผ่านระบบ

อิเล็กทรอนิกส์แก่ทุกภาคส่วนของประเทศ

สถานภาพด้านเทคโนโลยีสารสนเทศ

ด้านเครื่องมือ (Hardware)

1. เครื่องคอมพิวเตอร์แม่ข่าย (DATA SERVER)

เครื่องคอมพิวเตอร์แม่ข่าย จํานวน 6 ชุด

2. เครื่องไมโครคอมพิวเตอร์ลูกข่าย (CLIENT)

เครื่องไมโครคอมพิวเตอร์ลูกข่าย จํานวน 1,052 เครื่อง

3. เครื่องมือและอุปกรณ์ประกอบ

3.1 เครื่องคอมพิวเตอร์โน้ตบุ้ค จํานวน 223 เครื่อง

3.2 เครื่องพิมพ์ จํานวน 325 เครื่อง

3.3 เครื่องสแกนเนอร์ จํานวน 28 เครื่อง

4. อุปกรณ์หลักด้านระบบเครือข่ายและระบบรักษาความปลอดภัย (ท่ีใช้งาน)

4.1 อุปกรณ์ Core Switch จํานวน 1 ชุด

4.2 อุปกรณ์ Access switch จํานวน 43 เครื่อง

4.3 อุปกรณ์ Firewall จํานวน 1 ชุด

4.4 อุปกรณ์ป้องกันผู้บุกรุก (IPS) จํานวน 1 เครื่อง

4.5 อุปกรณ์ควบคุมการใช้งานอินเทอร์เน็ต จํานวน 1 เครื่อง

4.6 อุปกรณ์ WirelessLAN Controller จํานวน 1 ชุด

4.7 ระบบสํารองข้อมูลแบบรวมศูนย์ จํานวน 1 ระบบ

4.8 Vmware Vsphere จํานวน 1 ชุด

4.9 อุปกรณ์ป้องกันการบุกรุกเว็บไซต์ (WAF) จํานวน 1 ชุด

4.10 เครื่องสํารองกระแสไฟฟ้า จํานวน 233 เครื่อง
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ด้านโปรแกรม (Software)

โปรแกรมของหน่วยงานภายในกรมควบคุมมลพิษ ส่วนใหญ่เป็นซอฟต์แวร์สําเร็จรูปซึ่งนิยมใช้งาน

โดยท่ัวไป แบ่งออกเป็นประเภทต่างๆ ดังนี้

1. โปรแกรมระบบปฏิบัติการ

โปรแกรมระบบปฏิบัติการที่ใช้กับเคร่ืองคอมพิวเตอร์ส่วนบุคคล (PC) ได้แก่ Windows 10

Windows 11 ส่วนโปรแกรมระบบปฏิบัติการอ่ืนๆ เช่น UNIX Linux และโปรแกรมปฏิบัติการที่ใช้กับเครื่องแม่ข่าย

ประกอบดว้ย Windows Server 2003 Windows Server 2008 Windows Server 2012 Linux UNIX เป็นต้น

2. โปรแกรมระบบฐานข้อมูล

โปรแกรมที่ใช้ภายในกรม ส่วนใหญ่เป็นประเภทฐานข้อมูลเชิงสัมพันธ์ หรือ Relational

Database Management System (RDBMS) ได้แก่ MS-Access PostgreSQL MySQL MS-SQL Server เพื่อใช้

ในการจัดเก็บข้อมูลท้ังระบบ Internet/ Intranet

3. โปรแกรมท่ีใช้ปฏิบัติงานเฉพาะด้าน (Software Tool)

โปรแกรมเฉพาะด้านท่ีใช้ในงานตามภารกิจและความรับผิดชอบ อาทิเช่น Mike 11/Mike 21

สําหรับประเมินการแพร่กระจายมลพิษทางน้ํา Mobile 5.Thai ดัดแปลงมาจาก Mobile 5 ของ US.EPA ใช้ในการ

คํานวณค่า Emission Factor ของยานพาหนะแต่ละประเภท แบบจําลองทางคณิตศาสตร์แสดงคุณภาพอากาศ

ค่า emission จาก source ต่างๆ เพื่อหาระดับมลพิษทางอากาศ เช่น PM 2.5, PM10, CO, Nox, SO2 ที่ใช้ RUN

บนเคร่ืองคอมพิวเตอร์ ได้แก่ ISC- AERMOD Model และ CALPUFF โปรแกรมที่ ใช้พัฒนาเว็บไซด์ ได้แก่

Dreamweaver Visual Basic Microsoft Share Point และโปรแกรมป้องกันไวรสัแบบรวมศูนย์ เชน่ ESET

4. โปรแกรมประยุกต์และซอฟต์แวร์สํานักงาน

โปรแกรมประยุกต์ ได้แก่ Microsoft Edge Firefox Chrome และ Opera ใช้เพ่ือการสืบค้น

และรับ-ส่งข้อมูลระหว่างหน่วยงาน โปรแกรมท่ีใช้สําหรับงานสํานักงานส่วนใหญ่ ได้แก่ MS-Office ใช้ในการพิมพ์

เอกสาร ทําตารางการคํานวน ทํารายงานด้านสถิติ กราฟ และใช้ส่งจดหมายอิเล็กทรอนิกส์ต่างๆ

5. โปรแกรมด้านสารสนเทศภูมิศาสตร์

ใชโ้ปรแกรมที่เป็นมาตรฐานสากล ได้แก่ ARCGIS Desktop MapInfo นอกจากน้ียังมีการนํา

โปรแกรมอ่ืนๆ ได้แก่ ARCSDE และ ARCIMS รวมถึงโปรแกรมที่พัฒนาขึ้นมาเช่น EDX สําหรับใช้ในการจัดทํา

ฐานข้อมูลเชิงพืน้ท่ี เรียกดูข้อมูล การให้บรกิารข้อมูล เชิงพื้นท่ีผ่านระบบเครือข่าย
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6. โปรแกรมด้านงานพิมพ์

โปรแกรมต่างๆ ท่ีนํามาใช้จัดทําโปสเตอร์ จัดทํา Art Work ออกแบบรูปแบบหนังสือ รวมท้ัง

เอกสารเผยแพร่ประชาสัมพันธ์ ได้แก่ PageMaker MS-Publisher Photoshop Illustrator เป็นต้น

7. โปรแกรมอื่นๆ

โปรแกรมดา้นความปลอดภยัต่างๆ เชน่ Anti-Virus/ Crime ware/ Spam/ Phishing/ Hacking

ด้านบุคลากร

กรมควบคุมมลพิษ มีศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร (ศทส.) เป็นหน่วยงานหลักด้าน

เทคโนโลยีสารสนเทศ มีบุคลากรท่ีมีความรู้ด้านสารสนเทศที่เกี่ยวข้องกับมลพิษเฉพาะด้าน รวมทั้งระบบ

สารสนเทศทางภูมิศาสตร์ ภายใต้ สํานัก/กอง/ศูนย์ ต่างๆ รวม 25 คน

ด้านระบบเครือข่าย

ระบบเครือข่ายคอมพิวเตอร์ในอาคารที่ทําการปัจจุบันของ คพ. ใช้เทคโนโลยีแบบ Gigabit

Ethernet ใช้เส้นใยแก้วนําแสง (Fiber Optic) เป็นสายสัญญาณหลัก (Back Bone) เช่ือมโยงระหว่างช้ันต่างๆ

และระหว่างอาคารท่ีทําการกับอาคารปฏิบัติการ ด้วยความเร็ว 1 Gbps และใช้อุปกรณ์กระจายสายสัญญาณ

แบบสวิซ (Ethernet Switch) เป็นตัวกระจายสัญญาณไปยังเคร่ืองคอมพิวเตอร์ลูกข่ายและอุปกรณ์อื่นๆ โดยใช้

สายสัญญาณทองแดงตีเกลียว (UTP/Cat.5e) ในการเชื่อมโยงที่ความเร็ว 100 Mbps และเครื่องแม่ข่ายใช้

สายสัญญาณทองแดงตีเกลียว (UTP/cat.6) ในการเชื่อมโยงท่ีความเร็ว 1 Gbps ซ่ึงในขณะนี้มีจุดเชื่อมต่อเครื่อง

คอมพิวเตอร์ลูกข่ายหลักและอุปกรณ์อ่ืนๆ มากกว่า 800 จุด กระจายอยู่ในพื้นที่ของอาคารที่ทําการจํานวน 20 ช้ัน

และอาคารปฏิบัติการจํานวน 3 ชั้น ดังภาพ

ผังระบบคอมพิวเตอร์และเครือข่ายอาคารกรมควบคุมมลพิษ
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การใช้ประโยชน์ระบบฐานข้อมูลและสารสนเทศ

การใช้ประโยชน์ระบบฐานข้อมูลและสารสนเทศ กรมควบคุมมลพิษเป็นหน่วยงานราชการขนาดเล็กท่ีมี

การนําระบบฐานข้อมูลและสารสนเทศมาใช้ประโยชน์อย่างเป็นรูปธรรม โดยเฉพาะการนําเทคโนโลยีด้าน

อินเทอร์เน็ต อินทราเน็ต เว็บบราวเซอร์ มาใช้ประโยชน์ในการให้บริการประชาชน รวมทั้งสนับสนุนการปฏิบัติงาน

ในหลายด้าน ซ่ึงสามารถสรุปลักษณะการดําเนินงาน ดังนี้

1. การใช้เทคโนโลยีสารสนเทศในการประชาสัมพันธ์ การให้ข้อมูลด้านบริการ และกิจกรรมขององค์กร

กรมควบคุมมลพิษ ได้มีการประยุกต์ใช้เทคโนโลยีสารสนเทศ สําหรับใช้ในการประชาสัมพันธ์

ภารกิจของหน่วยงาน โดยในส่วนของระบบอินเทอร์เน็ตได้เปิดให้บริการข้อมูลต่างๆ อาทิ ข่าวประชาสัมพันธ์

ข่าวประกวดราคา ปฎิทินกิจกรรม การค้นหาหนังสือผ่าน E-Library การให้บริการตอบข้อสอบถามด้านมลพิษ

(Q&A) ฐานข้อมูลองค์ความรู้ (KM) เป็นต้น

2. การใช้เทคโนโลยีสารสนเทศในการบริหารงานภายในองค์กร

กรมควบคุมมลพิษ ได้มีการพัฒนาระบบเทคโนโลยีสารสนเทศสําหรับใช้ในการสนับสนุนการ

ปฏิบัติงานของหน่วยงานผ่านระบบอินทราเน็ต/อินเทอร์เน็ต เพื่อช่วยลดขั้นตอนในการดําเนินงานกว่า 80 ระบบ

ตัวอย่างระบบสารสนเทศท่ีสําคัญ เช่น

- ระบบเว็บไซต์กรมควบคุมมลพิษ

- ระบบอินทราเน็ตกรมควบคุมมลพิษ

- ระบบสารบรรณอิเล็กทรอนิกส์ (e-Workflow)

- ระบบห้องสมุดอิเล็คทรอนิกส์ (e-library)

- คุณภาพน้ําโดยสถานีตรวจวัดอัตโนมัติ (WQM ONLINE)

- ระบบฐานข้อมูลคุณภาพแหล่งน้ําผิวดินท่ัวประเทศ (IWIS)

- ระบบฐานข้อมูลเรื่องร้องเรียนด้านมลพิษ และแหล่งกําเนิดมลพิษ (ECAP)

- ระบบการให้บริการของห้องปฏิบัติการฯ (LIMS)

- ระบบเอกสารอิเล็กทรอนิกส์ (E-DOC)

- ระบบ Back Office

• ระบบสมุดโทรศัพท์

• ระบบ VTC

• ระบบจองห้องประชุม

• ระบบจองรถ
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3. การใช้เทคโนโลยีสารสนเทศเพื่อการผลิตหรือการให้บริการ เพื่อการลดต้นทุนการผลิต ลดภาระ

ท่ีมีผลกระทบต่อส่ิงแวดล้อม รวมท้ังลดระยะเวลาการให้บริการประชาชน

กรมควบคุมมลพิษ ได้มีการนําเทคโนโลยีเพื่อการผลิตหรือการให้บริการอย่างเป็นรูปธรรม

โดยเป็นการจัดให้บริการ Download เอกสาร ข้อมูลสารสนเทศด้านมลพิษต่างๆ โดยเผยแพร่บนเว็บไซต์ของ

กรมควบคุมมลพิษผ่านระบบอินเทอร์เน็ต ซ่ึงนอกจากจะเป็นการลดต้นทุนการผลิตเอกสารของทางราชการแล้ว

ประชาชนยังสามารถเข้าถึงข้อมูลได้รวดเร็วอีกด้วย

4. การใช้เทคโนโลยีสารสนเทศเพ่ือใช้ในการตัดสินใจของผู้บริหารในระดับองค์กร

ภายใต้ระบบสารสนเทศของกรมควบคุมมลพิษ ได้มีการดําเนินการทั้งในลักษณะของระบบ

อินทราเน็ตและระบบอินเทอร์เน็ต โดยจัดทําเป็นศูนย์ปฏิบัติการระดับกรม หรือ Department Operation Center

(DOC) ซึ่งศูนย์ปฏิบัติการของหน่วยงาน จะเป็นแหล่งรวมข้อมูลที่สําคัญสําหรับผู้บริหารใช้ในการปฏิบัติงาน และ

พร้อมส่งข้อมูลไปยังศูนย์ปฏิบัติการระดับกระทรวง (MOC) สําหรับผู้บริหารระดับกระทรวงใช้ในการบริหารจัดการ

และการตัดสินใจ และเช่ือมต่อไปยังศูนย์ปฏิบัติการนายกรัฐมนตรี (PMOC) สําหรับสนับสนุนข้อมูลตามภารกิจของ

หน่วยงานเพื่อใช้ตัดสินใจในการบริหารและแก้ปัญหาของประเทศ
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การบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ

การบริหารความเส่ียงของระบบฐานข้อมูลและสารสนเทศของกรมควบคุมมลพิษ ได้มุ่งเน้นในส่วนของการ

บริหารจัดการระบบคอมพิวเตอร์และเครือข่าย และระบบฐานข้อมูลส่วนกลางของกรมฯ โดยมีการตรวจสอบการ

ทํางานของระบบคอมพิวเตอร์และเครือข่ายเป็นรายวัน (Daily) ทุกวัน รวมท้ังมีการวางระบบเพื่อครอบคลุมการ

บริหารจัดการ ในประเด็นต่างๆ ดังนี้

1. การวางแนวทางฟ้ืนฟูระบบและข้อมูลจากความเสียหาย (Recovery)

1.1 การติดตั้งเครื่องแม่ข่ายสํารองข้อมูล (Backup Server)

กรมฯ ได้มีการติดต้ังเคร่ืองแม่ข่ายจํานวนหลายเคร่ือง รวมท้ังเคร่ืองแม่ข่ายที่ใช้ในการสํารอง

ข้อมูล (Backup Server) เพื่อเก็บข้อมูลสําคัญท่ีมีการเคล่ือนไหวและมีการเปลี่ยนแปลง เพื่อสํารองในกรณีที่

แม่ข่ายต่างๆ มีปัญหา หรือข้อมูลเกิดปัญหา

1.2 การกําหนดระยะเวลาในการสํารองข้อมูลและการสํารองข้อมูล

ผู้ดูแลระบบ (Administrator) ได้มีการดําเนินการตรวจสอบสถานภาพของระบบเป็นรายวัน

และได้วางแนวทางการฟ้ืนฟูระบบและข้อมูลจากความเสียหาย (Recovery) การกําหนดระยะเวลาสํารองข้อมูล

(Backup) จากเครื่องแม่ข่าย และการบันทึกข้อมูล (Write) มาเก็บรกัษาเป็นระยะ โดยกําหนดระยะเวลาท่ีชดัเจน อาทิ

- การสํารอง ข้อมูลรายวัน โดยใช้ระบบสํารองข้อมูลในระบบปฏิบัติการ

- การสํารอง ข้อมูลรายวัน โดยใช้ระบบสํารองข้อมูลระบบ

- การสํารองข้อมูลไฟล์ ระบบฐานข้อมูลและค่ากําหนดต่าง ๆ ของเครือ่งแม่ข่ายรายเดือน

- การสํารอง (Backup) ข้อมูลในส่วนค่ากําหนดของระบบเครือข่าย เช่น Firewall

Switch จะดําเนินการเป็นครั้งคราว เม่ือมีการเปลี่ยนแปลงแก้ไข

ท้ังนี้ ได้มีการจัดทําระบบสํารองข้อมูลแบบรวมศูนย์ (Centralized Backup System) โดยใช้

สื่อในการสํารองข้อมูลด้วย SAN Storage System ท่ีมีเสถียรภาพอีกด้วย

2. การวางระบบไฟฟ้าสํารอง

ห้องควบคุมคอมพิวเตอร์และเครือข่าย ชั้น 7 อาคารกรมควบคุมมลพิษ ซ่ึงเป็นท่ีตั้งของเครื่องแม่ข่าย

(Server) ทั้งหมดที่เกี่ยวข้องกับการจัดการระบบอินทราเน็ตและอินเทอร์เน็ต ได้มีการวางระบบไฟฟ้าสํารองเข้ากับ

ระบบไฟฟ้าสํารองฉุกเฉินของอาคารฯ เพื่อจ่ายกระแสไฟฟ้าสํารองจากเครื่องกําเนิดไฟฟ้าของอาคารให้แก่

เครื่องแม่ข่าย (Server) โดยผ่านเครื่องสํารองกระแสไฟฟ้า (UPS) ขนาด 30 KVA 1 เครื่อง ขนาด 20 KVA 1 เครื่อง

ขนาด 10 KVA 1 เครื่อง ขนาด 5 KVA 1 เครื่อง ขนาด 3 KVA 3 เครื่อง ขนาด 2.2 KVA 4 เครื่อง ซึ่งทั้งหมดติดต้ัง

ในห้องควบคุมระบบเครือข่าย และจะทํางานในกรณีท่ีเกิดกระแสไฟฟ้าขัดข้อง
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3. การว่าจ้างบริษัทเอกชนในการดูแลบํารุงรักษาระบบเครือข่าย

กรมฯ ได้มีการว่าจ้างบริษัทเอกชนในการดูแลบํารุงรักษาระบบเครือข่าย โดยบริษัทฯ จะต้องเข้ามา

ดูแลบํารุงรักษาระบบเครือข่ายคอมพิวเตอร์ พร้อมท้ังอุปกรณ์ต่างๆ ซ่ึงส่วนหนึ่งมีความจําเป็นในการจัดการระบบ

อินเทอร์เน็ตและอินทราเน็ต ซึ่งทําให้สามารถแก้ไขปัญหาได้รวดเร็ว อีกทั้งมีอุปกรณ์สํารองพร้อมในการใช้งาน

ตลอดเวลา

4. การจัดทําแผนแก้ไขปัญหาจากภัยพิบัติ

กรมฯ ได้มีการจัดทําแผนแก้ไขปัญหาจากภัยพิบัติ หรือกรณีมีเหตุฉุกเฉินเพ่ือการแก้ไขปัญหาได้

อย่างทันท่วงที รายละเอียดประกอบไปด้วย

4.1 การวิเคราะห์ปัจจัยความเสี่ยง

ปัจจัยความเสี่ยง คือ เหตุการณ์ที่มีโอกาสเกิดขึ้นและอาจจะเป็นสาเหตุท่ีก่อให้เกิดความเสียหาย

ต่อระบบสารสนเทศกรมควบคุมมลพิษเมื่อวิเคราะห์จากสภาพแวดล้อม ลักษณะทางกายภาพ บริเวณท่ีตั้ง และ

ภารกิจหลักของกรมควบคุมมลพิษแล้ว สามารถระบุปัจจัยที่อาจจะทําให้เกิดความเสี่ยงในสภาพแวดล้อม

ปัจจุบันได้ 6 อย่าง ดังนี้ 1) อัคคีภัย 2) ภัยคุกคามทางไซเบอร์ 3) กระแสไฟฟ้าขัดข้อง 4) อุทกภัย 5) แผ่นดินไหว

และ 6) การจราจลหรือการชุมนุมประท้วง

4.2 การประเมินระดับความเสี่ยง

การประเมินระดับความเส่ียงจําเป็นต้องมีเกณฑ์ในการประเมิน ซึ่งเกณฑ์ดังกล่าวจะต้อง

วิเคราะห์ใน 2 มิติ ได้แก่ การคํานึงถึงระดับโอกาสหรือความถ่ีที่จะการเกิดเหตุการณ์ความเสี่ยง และผลกระทบต่อ

องค์กรหากเกิดเหตุการณ์ขึ้น ซึ่งต้องมีการจัดทําเกณฑ์ในสองด้าน ได้แก่ เกณฑ์ประเมินความเส่ียงของระดับโอกาส

ท่ีจะเกิดเหตุการณ์ความเสี่ยง และเกณฑ์ประเมินความเส่ียงของผลกระทบต่อองค์กร ดังนี้

4.2.1 เกณฑ์ประเมินความเสี่ยงของระดับโอกาสท่ีจะเกิดเหตุการณ์ความเสี่ยง

จากการวิเคราะห์โอกาสหรือความถ่ีที่จะเกิดเหตุการณ์ความเสี่ยงประเภทนั้นๆ จึงได้

กําหนดเกณฑ์ประเมินความเส่ียง ดังแสดงในตารางท่ี 1 ดังนี้

ตารางท่ี 1 การกําหนดเกณฑ์การประเมินความเสี่ยงโดยวิเคราะห์ตามโอกาสที่จะเกิดเหตุการณ์

โอกาสเกิดความเสี่ยง ความถ่ีท่ีเกิดข้ึน (เฉลี่ย) ระดับคะแนน

สูงมาก มากกว่า 1 ครั้งต่อเดือน 5

สูง ระหว่าง 1 – 6 เดือนต่อครั้ง 4

ปานกลาง ระหว่าง 6 – 12 เดือนต่อครั้ง 3

น้อย มากกว่า 1 ปีต่อครั้ง 2

น้อยมาก มากกว่า 5 ปีต่อครั้ง 1
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4.2.2 เกณฑ์ประเมินความเสี่ยงของผลกระทบต่อองค์กร

จากการวิเคราะห์ผลกระทบ หรือขนาดความเสียหายที่จะเกิดข้ึนต่อกรมควบคุมมลพิษ

หากเกิดเหตุการณ์ที่เป็นความเสี่ยง จึงได้กําหนดเกณฑ์ประเมินความเสี่ยง ดังแสดงไว้ในตารางท่ี 2 ดังนี้

ตารางท่ี 2 การกําหนดเกณฑ์การประเมินความเสี่ยงโดยวิเคราะห์ตามผลกระทบต่อองค์กร

4.2.3 ระดับความเสี่ยง

ระดับความเสี่ยง สามารถคํานวณได้จากผลคูณของระดับโอกาสหรือความถี่ท่ีจะเกิด

ความเสี่ยง กับ ผลกระทบของความเส่ียงต่อองค์กร หากเกิดเหตุการณ์ท่ีเป็นความเสี่ยง ซ่ึงจะสามารถแบ่งระดับ

ความเส่ียงได้เป็น 4 ระดับคือ สูงมาก สูง ปานกลาง และต่ํา ดังแสดงในตารางท่ี 3 ดังนี้

ตารางท่ี 3 การคํานวณระดับความเสี่ยง

ผลกระทบของความเสี่ยง ความเสียหาย ระดับคะแนน

สูงมาก ดําเนินงานสําเร็จตามแผนน้อยกว่า 60 % 5

สูง ดําเนินงานสําเร็จตามแผนได้ 60 - 70 % 4

ปานกลาง ดําเนินงานสําเร็จตามแผนได้ 71 - 80 % 3

น้อย ดําเนินงานสําเร็จตามแผนได้ 81 - 90 % 2

น้อยมาก ดําเนินงานสําเร็จตามแผนได้มากกว่า90 % 1

ความเส่ียงสูงมาก (20 คะแนนขึ้นไป) ความเส่ียงสูง (10 - 19 คะแนน)

ความเส่ียงปานกลาง (4 - 9 คะแนน) ความเส่ียงต่ํา (1 - 3 คะแนน)

5 ปานกลาง

(5 คะแนน)

สูง

(10 คะแนน)

สูง

(15 คะแนน)

สูงมาก

(20 คะแนน)

สูงมาก

(25 คะแนน)

4 ปานกลาง

(4 คะแนน)

ปานกลาง

(8 คะแนน)

สูง

(12 คะแนน)

สูง

(16 คะแนน)

สูงมาก

(20 คะแนน)

3 ปานกลาง

(3 คะแนน)

ปานกลาง

(6 คะแนน)

ปานกลาง

(9 คะแนน)

สูง

(12 คะแนน)

สูง

(15 คะแนน)

2 ต่ํา

(2 คะแนน)

ปานกลาง

(4 คะแนน)

ปานกลาง

(6 คะแนน)

ปานกลาง

(8 คะแนน)

สูง

(10 คะแนน)

1 ต่ํา

(1 คะแนน)

ต่ํา

(2 คะแนน)

ปานกลาง

(3 คะแนน)

ปานกลาง

(4 คะแนน)

ปานกลาง

(5 คะแนน)

คะแนน 1 2 3 4 5

โอกาสหรือความถี่ที่จะเกิดความเสี่ยง

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
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4.2.4 การวิเคราะห์โอกาสเกิดเหตุการณ์ความเสี่ยงและผลกระทบต่อองค์กร

เหตุผลในการวิเคราะห์ระดับโอกาสท่ีจะเกิดเหตุการณ์ความเสี่ยงและผลกระทบต่อ

องค์กรของปัจจัยเสี่ยงต่างๆ ท้ัง 6 อย่าง สามารถแสดงรายละเอียดการวิเคราะห์ได้ ดังนี้

1) ภัยคุกคามทางไซเบอร์ เป็นเหตุผลที่มีความถ่ีในการเกิดข้ึนเฉล่ียประมาณ 5 - 10

ครั้งต่อปี จัดอยู่ในกลุ่มความถี่สูง แต่เป็นภัยคุกคามเฉพาะส่วน สามารถแก้ไขในเวลาอันสั้น และไม่มีผลกระทบกับ

การปฏิบัติงานมากนัก จึงมีผลกระทบน้อย

2) กระแสไฟฟ้าขัดข้องประมาณ 6 คร้ังต่อปี จัดอยู่ในกลุ่มความถี่สูง ซ่ึงทางกรมควบคุม

มลพิษมีระบบสํารองกระแสไฟฟ้า และระบบปั่นไฟฉุกเฉิน อาจจะมีการปิดระบบในชว่งสัน้ๆ จึงจดัว่ามีผลกระทบนอ้ย

3) อัคคีภัยกรมควบคุมมลพิษมีการเตรียมการป้องกันอัคคีภัย และมีการซักซ้อมหนีไฟ

เป็นประจําทุกปี จึงไม่เคยเกิดเหตุการณ์อัคคีภัยข้ึนในระยะเวลาท่ีผ่านมา จึงจัดอยู่ในกลุ่มที่มีความถี่น้อยมาก

มากกว่า 5 ปีต่อครั้ง แต่หากเกิดเหตุการณ์ข้ึนจริงและมีการลุกลามจะส่งผลกระทบสูงมากต่อองค์กร จนอาจจะ

ไม่สามารถปฏิบัติงานได้

4) อุทกภัย เนื่องจากกรมต้ังอยู่ในที่สูงและไม่เคยเกิดอุทกภัยมาก่อน แม้ในปี 2554

ท่ีมีน้ําท่วมครั้งใหญ่ ก็ไม่ได้รับผลกระทบในส่วนนี้ กอรปกับระบบฐานข้อมูลและสารสนเทศของกรมควบคุมมลพิษ

ตั้งอยู่ท่ี ชั้น 7 จึงไม่สามารถได้รับผลกระทบจากเหตุอุทกภัยได้เลย เว้นแต่กรณี น้ํารั่วจากท่อน้ํา หรือระบบปรับ

อากาศ จนทําให้เกิดความเสียหายกับระบบ ซ่ึงจัดได้ว่ามีความถี่น้อยมาก มากกวา่ 5 ปีต่อครั้ง และมีผลกระทบน้อย

5) แผ่นดินไหว เน่ืองจากกรุงเทพมหานคร ไม่จัดอยู่ในเขตแผ่นดินไหวที่รุนแรง

จึงมีโอกาสเกิดแผ่นดินไหวได้ในความถี่น้อยมาก มากกว่า 5 ปีต่อคร้ัง แต่การเกิดแต่ละครั้งไม่มีความรุนแรง

จึงมีผลกระทบน้อยมาก

6) การจราจลหรือการชุมนุมประท้วงที่ผ่านมามีการชุมนุมประท้วงขนาดใหญ่ไม่มากนัก

จึงจัดว่ามีความถี่น้อยมาก และมีผลกระทบน้อยมาก เน่ืองจากผู้ชุมนุมมักจะเข้าพบผู้บริหารและไม่กระทบถึง

ระบบสารสนเทศท่ีติดตั้งอยู่ท่ีชั้น 7

โดยปัจจัยเสี่ยงท้ัง 6 ด้าน สามารถสรุปโอกาสเกิดและผลกระทบของความเสี่ยง ดังแสดงในตารางท่ี 4

ตารางท่ี 4 การวิเคราะห์โอกาสท่ีจะเกิดความเสี่ยงและผลกระทบต่อองค์กรจากเหตุการณ์ท้ัง 6 อย่าง

เหตุการณ์ภัยพิบัติ โอกาสเกิด ผลกระทบ

ภัยคุกคามทางไซเบอร์ สูง (4) น้อย (2)

กระแสไฟฟ้าขัดข้อง สูง (4) น้อย (2)

อัคคีภัย น้อยมาก (1) สูงมาก (5)

อุทกภัย น้อยมาก (1) น้อย (2)

แผ่นดินไหว น้อยมาก (1) น้อยมาก (1)

จลาจล/ชุมนุม น้อยมาก (1) น้อยมาก (1)
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4.2.5 การจัดลําดับความสําคัญของเหตุการณ์ความเส่ียง (เหตุการณ์ภัยพิบัต)ิ

จากตารางที่ 4 เมือ่ทําการวิเคราะห์โอกาสหรือความถ่ีที่จะเกิดเหตุการณ์น้ันๆ (ในชอ่งสีมว่ง)

ร่วมกับการวิเคราะห์ผลกระทบต่อองค์กรหากเกิดเหตุการณ์นั้นข้ึน (ในช่องสีส้ม) และให้คะแนนตามหลักเกณฑ์

ในตารางที่ 1 และ 2 ตามลําดับ จากน้ันจะนําคะแนนที่ได้มาหาผลคูณหรือคะแนนรวม (ในช่องสีเขียว) ดังแสดง

ในตารางท่ี 5 เพื่อประเมินระดับความเสี่ยง ตามหลักเกณฑ์ในข้อ 4.2.3 และนําผลคูณที่ได้มาจัดลําดับความสําคัญ

ของเหตุการณ์ความเส่ียง และได้ผลลัพธ์เป็นการจัดลําดับความสําคัญของเหตุการณ์ความเสี่ยง หรือภัยพิบัติที่

อาจจะเกิดขึ้นกับกรมควบคุมมลพิษซึ่งผลจากการจัดลําดับปัจจัยความเสี่ยง ปรากฎว่า ปัจจัยที่มีคะแนนความเส่ียง

มากที่สุด เป็นเหตุการณ์ที่มีค่าความเสี่ยงอยู่ในระดับปานกลาง ได้แก่ ภัยคุกคามทางไซเบอร์ กระแสไฟฟ้าขัดข้อง

และภัยที่เกิดจากอัคคีภัย ตามลําดับ ผลจากการประเมินความเส่ียงโดยพิจารณาทุกปัจจัยเส่ียงแล้ว แสดงให้เห็นว่า

กรมควบคุมมลพิษน้ัน มีปัจจัยเสี่ยงท่ีเก่ียวข้องกับระบบฐานข้อมูลและสารสนเทศท้ังหมดอยู่ในระดับปานกลางถึง

ต่ําและไม่ปรากฏเหตุการณ์ความเสี่ยงใดท่ีเก่ียวข้องกับระบบฐานข้อมูลและสารสนเทศที่มีคะแนนรวมอยู่ใน

ระดับความเส่ียงสูงมาก และระดับความเส่ียงสูง ซึ่งหมายความว่าปัจจัยความเสี่ยงที่มีอยู่ยังไม่ปรากฎเป็น

ปัญหาท่ีรุนแรงกับฐานข้อมูลและระบบสารสนเทศ ระบบคอมพิวเตอร์และเครือข่าย จนถึงข้ันท่ีบุคลากร

ไม่สามารถปฏิบัติงานได้ในวงกว้าง หรือไม่ปรากฎว่าปัญหาอยู่ในลักษณะท่ีควบคุมไม่ได้ อย่างไรก็ตาม

กรมควบคุมมลพิษยังคงมีนโยบายในการจัดทําแผนแก้ไขปัญหาจากภัยพิบัติเพื่อความไม่ประมาท สําหรับให้

เจ้าหน้าที่ใช้เป็นแนวทางในการปฏิบัติ หากมีเหตุภัยพิบัติเกิดขึ้น โดยสรุปลําดับความสําคัญของเหตุการณ์ได้ตาม

ตารางท่ี 5 ดังนี้

ตารางท่ี 5 การจัดลําดับความสําคัญของเหตุการณ์ความเส่ียง

ลําดับความสําคัญ เหตุการณ์ภัยพิบัติ โอกาสเกิด (ก) ผลกระทบ (ข)
คะแนนรวม

(ก) x (ข)

1 ภัยคุกคามทางไซเบอร์ สูง (4) น้อย (2) ปานกลาง (8)

2 กระแสไฟฟ้าขัดข้อง สูง (4) น้อย (2) ปานกลาง (8)

3 อัคคีภัย น้อยมาก (1) สูงมาก (5) ปานกลาง (5)

4 อุทกภัย น้อยมาก (1) น้อย (2) ต่ํา (2)

5 แผ่นดินไหว น้อยมาก (1) น้อยมาก (1) ต่ํา (1)

6 จลาจล/ชุมนุม น้อยมาก (1) น้อยมาก (1) ต่ํา (1)
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4.3 การจัดทําแผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan)

นโยบายและขอบเขตของการจัดทําแผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan) นั้น

มุ่งเน้นไปท่ีแนวทางการดําเนินงานหลังเกิดเหตุภัยพิบัติข้ึนแล้วและต้องดําเนินการเพ่ือให้ข้อมูลและระบบ

สารสนเทศกลับคืนสู่สภาวะปกติโดยเร็วท่ีสุด เพื่อกลับมาให้บริการแก่บุคลากรในกรมควบคุมมลพิษได้ ดังนั้น

การกําหนดทีมงานและผู้รับผิดชอบในหน้าที่ต่างๆ ต้องเป็นไปอย่างสอดคล้องกันคํานึงถึงความปลอดภัยของทีมงาน

และเป้าหมายขององค์กรเป็นหลัก

เมื่อเกิดเหตุภัยพิบัติแล้ว การประเมินสถานการณ์จะแบ่งเป็นสองกรณีคือ 1) ทีมงานสามารถ

เข้าถึงพื้นที่ได้ แต่ข้อมูลและระบบสารสนเทศไม่สามารถใช้งานได้ จําเป็นต้องนําข้อมูลและระบบสํารองมาทําการ

ติดตั้งใหม่ 2) ทีมงานไม่สามารถเข้าถึงพื้นที่ได้ จําเป็นต้องหาสถานที่ทําการช่ัวคราว และนําข้อมูลและระบบสํารอง

มาทําการติดตั้ง ณ สถานที่ทําการช่ัวคราว ต่อไป

4.4 ความยุ่งยากในการดําเนินการ /ปัญหา /อุปสรรค

4.4.1 การดําเนินการต้องอาศัยความรู้ และความเชี่ยวชาญหลายสาขาวิชา ท้ังทางด้านเทคนิค

และด้านการบริหารจัดการความเส่ียง

4.4.2 บุคลากรขาดความตระหนักถึงการเรียนรู้ การทําความเข้าใจ และความสําคัญในการ

ปฏิบัติตามคู่มือฯ การซักซ้อมแผนฯ

4.4.3 การเปลี่ยนแปลงของเทคโนโลยีระบบคอมพิวเตอร์และเครื่องข่ายท่ีรวดเร็วทําให้ต้องมี

การศึกษาและเปลี่ยนแปลงกระบวนการแก้ไขปัญหาให้ทันต่อเทคโนโลยีอย่างสมํ่าเสมอ

4.4.4 การเช่าสถานที่สํารองข้อมูลนอกอาคารกรมควบคุมมลพิษที่มีความปลอดภัย มีการ

บริหารจัดการท่ีดี มีค่าใช้จ่ายสูง ซ่ึงอาจจะไม่คุ้มค่ากับการลงทุน
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เครื่องมือ/อุปกรณ์ระบบคอมพิวเตอร์เครือข่ายและระบบรักษาความปลอดภัย
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แผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan)

กรมควบคุมมลพิษ

กรมควบคุมมลพิษ ได้นําแนวทางจัดทําแผนแก้ไขปัญหาจากภัยพิบัติ (Contingency Plan) จาก

National Institute of Standards and Technology, Technology Administration U.S. Department of

Commerce และข้อมูลจาก ThaiCERT/NECTEC มาศึกษา และจัดทําเป็นแผนแก้ไขปัญหาจากภัยพิบัติหรืออาจ

กล่าวได้ว่าเป็นแผนฉุกเฉินที่ใช้ในภาวะที่เกิดปัญหากับระบบสารสนเทศ รวมทั้งระบบอินเทอร์เน็ตและอินทราเน็ต

ของกรมควบคุมมลพิษ โดยการจัดทําแผนแก้ไขปัญหาจากภัยพิบัตินี้ จะเน้นในเร่ืองของความเหมาะสมกับขนาด

ของระบบสารสนเทศของกรมควบคุมมลพิษ การปฏิบัติงานของเจ้าหน้าที่ที่มีอยู่จริง และเป็นการแก้ไขปัญหาทั้งใน

กรณีที่สถานการณ์ปัญหาอยู่ในระดับท่ัวไป คือ มีผลต่อทรัพย์สินของทางราชการและเจ้าหน้าท่ี และในระดับ

สถานการณ์ฉุกเฉิน คือ มีผลกระทบต่อชีวิตของเจ้าหน้าท่ี

นโยบายและขอบเขตของการจัดทําแผนแก้ไขปัญหาจากภัยพิบัติ (IT Contingency Plan) นั้น

มุ่งเน้นไปท่ีแนวทางการดําเนินงานหลังเกิดเหตุภัยพิบัติข้ึนแล้วและต้องดําเนินการเพ่ือให้ข้อมูลและระบบ

สารสนเทศกลับคืนสู่สภาวะปกติโดยเร็วท่ีสุด เพื่อกลับมาให้บริการแก่บุคลากรในกรมควบคุมมลพิษได้ ดังน้ัน การ

กําหนดทีมงานและผู้รับผิดชอบในหน้าท่ีต่างๆ ต้องเป็นไปอย่างสอดคล้องกันคํานึงถึงความปลอดภัยของทีมงาน

และเป้าหมายขององค์กรเป็นหลัก

เมื่อเกิดเหตุภัยพิบัติแล้ว การประเมินสถานการณ์จะแบ่งเป็น 2 กรณี คือ 1) ทีมงานสามารถ

เข้าถึงพื้นที่ได้ แต่ข้อมูลและระบบสารสนเทศไม่สามารถใช้งานได้ จําเป็นต้องนําข้อมูลและระบบสํารองมาทําการ

ติดตั้งใหม่ 2) ทีมงานไม่สามารถเข้าถึงพื้นที่ได้ จําเป็นต้องหาสถานที่ทําการช่ัวคราว และนําข้อมูลและระบบสํารอง

มาทําการติดตั้ง ณ สถานที่ทําการช่ัวคราวต่อไป ซ่ึงมีรายละเอียดดังต่อไปนี้

วัตถุประสงค์

แผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ จัดทําเป็นขั้นตอน เพื่อฟื้นฟูระบบสารสนเทศของ

กรมควบคุมมลพิษจากความเสียหายท่ีเกิดข้ึนจากภัยพิบัติต่างๆ อาทิเช่น ไฟไหม้ น้ําท่วม การโดนเจาะระบบ พายุ

การก่อการร้าย เป็นต้น โดยมีวัตถุประสงค์ดังนี้

1. เ พ่ือเพ่ิมประสิทธิภาพของการปฏิบัติงานในสภาวะฉุกเฉินอันเกิดจากภัยพิบัติตามแผนงานท่ี

ประกอบด้วย 3 ระยะ คือ

- ระยะแจ้งเตือนตามแผน (Notification/Activation Phase) เพื่อตรวจสอบและประเมินความ

เสียหายและเริ่มปฏิบัติงานตามแผน

- ระยะฟื้นฟูระบบและข้อมูลจากความเสียหาย (Recovery Phase) เพื่อฟื้นฟูการปฏิบัติงาน

ด้านสารสนเทศเป็นการชั่วคราว และทําให้ระบบ/ส่วน/ข้อมูลของระบบสารสนเทศที่เสียหายกลับคืนสู่สภาพเดิม
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- ระยะการติดตั้งและเดินระบบ (Reconstitution Phase) เพ่ือฟ้ืนฟูสมรรถนะ/ความสามารถ

ของระบบสารสนเทศให้กลับสู่การปฏิบัติงานได้ตามปกติ

2. เพื่อกําหนดกิจกรรมการดําเนินงาน ทรัพยากร และกระบวนงานท่ีจําเป็นต้องใช้ในระหว่างท่ีระบบ

สารสนเทศหยุดชะงักเป็นระยะเวลานาน ให้สามารถนําระบบฯ กลับสู่สภาวะปกติได้

3. เพ่ือกําหนดหน้าที่ความรับผิดชอบต่อระบบสารสนเทศของกรมควบคุมมลพิษให้แก่เจ้าหน้าท่ีเป็น

การเฉพาะ และใช้เป็นแนวปฏิบัติในการนําระบบฯ ท่ีหยุดชะงักเข้ากลับสู่สภาวะปกติ

4. เพื่อให้มีการประสานความร่วมมือระหว่างเจ้าหน้าที่ของกรมควบคุมมลพิษ ที่เข้าร่วมในการแก้ไขปัญหา

จากภัยพิบัติ และมีการประสานกับผู้ที่เกี่ยวข้องซึ่งเป็นบุคคลหรือหน่วยงานภายนอกกรม ตลอดจนบริษัทเอกชน

ต่างๆ ท่ีกรมควบคุมมลพิษได้มีการทําสัญญาว่าจ้าง ซ่ึงมีส่วนเกี่ยวข้องกับแผนแก้ไขปัญหาจากภัยพิบัตินี้

การนําแผนแก้ไขปัญหาจากภัยพิบัติไปใช้ประโยชน์

แผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษน้ี จะถูกนําไปใช้ในการกําหนดบทบาทหน้าที่

การปฏิบัติงานและการใช้ทรัพยากรท่ีจําเป็นสําหรับการฟ้ืนฟู การแก้ไขปัญหา และการทําให้ระบบกลับคืนมา

ให้พร้อมใช้งานดังเดิม โดยอ้างอิงกับระบบเดิมที่เคยมี ณ อาคารกรมควบคุมมลพิษ ซอยพหลโยธิน 7 กรุงเทพฯ

10400

แผนแก้ไขปัญหาที่เกิดข้ึนกับระบบสารสนเทศของกรมควบคุมมลพิษ อันเนื่องมาจากภัยพิบัติที่อาจเกิดข้ึนนี้

จะมีการแปลงไปสู่การปฏิบัติของเจ้าหน้าท่ีท่ีเกี่ยวข้อง ตามท่ีระบุไว้ในแนวทางการดําเนินงาน หัวข้อหน้าท่ี

ความรับผิดชอบ

ขอบเขตของแผนงาน

1. หลักการวางแผน

ในการวางแผนแก้ไขปัญหานี้ ได้มีการพิจารณาเหตุการณ์ ภัยพิบัติต่างๆ ที่อาจจะเกิดได้ตามท่ี

ยกตัวอย่างไว้ในวัตถุประสงค์ข้อ 1 เพ่ือใช้เป็นพ้ืนฐานในการวางแผนและตั้งสมมุติฐานต่าง ๆ ที่เป็นไปได้ ทั้งนี้

การนําแผนแก้ไขปัญหาจากภัยพิบัติไปใช้ปฏิบัติ จะพิจารณาตามหลักการใหญ่ ๆ 2 ประการ คือ

1) กรมควบคุมมลพิษ ไม่มีข้อจํากัดในการเข้าถึงสถานที่ตั้งของระบบสารสนเทศ เพียงแต่

เจ้าหน้าที่ของกรมควบคุมมลพิษไม่สามารถใช้งานอุปกรณ์ เครื่องมือ ที่อยู่ในระบบสารสนเทศของกรมควบคุม

มลพิษได้

2) กรมควบคุมมลพิษ มีข้อจํากัดในการเข้าถึง หรือไม่สามารถเข้าใช้งานอุปกรณ์ เครื่องมือท่ีอยู่

ในระบบสารสนเทศของกรมควบคุมมลพิษในที่ทําการปัจจุบันได้ ดังนั้น เจ้าหน้าที่ของกรมจึงไม่สามารถใช้งาน

ระบบสารสนเทศของหน่วยงานได้ ซึ่งกรณีนี้จะต้องกําหนดสถานที่ซึ่งจะใช้เป็นสถานที่ทําการชั่วคราว และ/หรือ

ใช้เป็นศูนย์ปฏิบัติการของกรมฯ โดยท่ี
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- กรมควบคุมมลพิษ จะใช้อาคารของสํานักงานส่ิงแวดล้อมและควบคุมมลพิษที่ 6 (นนทบุรี)

ตําบลตลาดขวัญ อําเภอเมือง จังหวัดนนทบุรี เป็นสถานที่ทําการช่ัวคราว และทรัพยากรสารสนเทศที่พอจะมีอยู่ใน

การกู้คืนการทํางานของระบบสารสนเทศในระหว่างท่ีเกิดสถานการณ์ฉุกเฉินที่ทําให้ไม่อาจเข้าไปใช้งานระบบ

สารสนเทศในท่ีอยู่เดิมได้

- ระบบคอมพิวเตอร์ท่ีมีอยู่ ณ สถานท่ีทําการชั่วคราว สํานักงานสิ่งแวดล้อมและควบคุมมลพิษท่ี 6

(นนทบุรี) ต้องมีความพร้อมเพียงพอสําหรับการใช้งานและการบริหารจัดการข้อมูลสารสนเทศของกรม

- สถานที่ทําการชั่วคราว สํานักงานส่ิงแวดล้อมและควบคุมมลพิษที่ 6 (นนทบุรี) จะถูกใช้ในการ

ฟื้นฟูระบบสารสนเทศกรมควบคุมลพิษและใช้ในการทํางานอย่างต่อเนื่องในระหว่างสถานการณ์ฉุกเฉิน จนกว่า

กรมควบคุมมลพิษ จะสามารถกลับเข้าสู่ท่ีตั้งได้ตามปกติ

2. สมมติฐาน

ตามหลักการวางแผนข้างต้น จึงได้กําหนดการจัดทําแผนแก้ไขปัญหาจากภัยพิบัติของกรมที่ต้ัง

บนสมมุติฐานดังต่อไปนี้

- ระบบสารสนเทศกรมควบคุมมลพิษ ณ ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย รวมท้ัง

ฮาร์ดแวร์และซอฟต์แวร์ บางส่วนของระบบสารสนเทศ ไม่สามารถใช้งานได้ อันเนื่องมาจากปัญหาภัยพิบัติ

และไม่สามารถกู้คืนกลับมาได้ในเวลามากกว่า 48 ชั่วโมง

- เจ้าหน้าที่ประจําระบบสารสนเทศท่ีได้รับมอบหมาย ซ่ึงผ่านการอบรมถึงหน้าท่ีท่ีจะต้องรับผิดชอบ

ในระหว่างภาวะฉุกเฉิน มีความพร้อมที่จะเริ่มแผนแก้ไขปัญหาและฟิ้นฟูระบบสารสนเทศจากปัญหาภัยพิบัติทันที

- การควบคุมเชิงป้องกัน เช่น เครื่องกําเนิดกระแสไฟฟ้า ผ้าใบกันนํ้า ระบบฉีดนํ้าดับไฟ ถังดับเพลิง

และระบบความช่วยเหลือด้านอัคคีภัย ต่างๆ ของกรมควบคุมมลพิษ ยัง ทํางานได้ เต็มประสิทธิภาพ

หลังจากที่เกิดปัญหาภัยพิบัติ

- ระบบสํารองข้อมูล ข้อมูลท่ีสํารองไว้ และซอฟต์แวร์ประยุกต์ต่างๆ ไม่ถูกกระทบกระเทือนและ

ยังคงสามารถนํามาใช้งานได้ทันที ณ สถานที่ทําการช่ัวคราว

- อุปกรณ์การเช่ือมโยงเครือข่ายข้อมูล และความพร้อมอื่นๆที่จําเป็นในการเดินระบบสารสนเทศ

สามารถนําใช้งานได้ทันที ณ สถานที่ทําการช่ัวคราว สํานักงานสิ่งแวดล้อมและควบคุมมลพิษที่ 6 (นนทบุรี)

- สัญญาการให้บริการบํารุงรักษาระบบเครือข่ายคอมพิวเตอร์ รวมถึงอุปกรณ์ต่าง ๆ ที่ใช้ในการ

เช่ือมโยงเครือข่ายการส่ือสารข้อมูล มีความครอบคลุมถึงเครื่องมืออุปกรณ์ที่ยังคงสามารถใช้งานได้ แม้ว่าจะต้อง

ปฏิบัติการฟื้นฟูระบบสารสนเทศ ณ สถานที่ทําการช่ัวคราว สํานักงานสิ่งแวดล้อมและควบคุมมลพิษที่ 6 (นนทบุรี)
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ส่ิงท่ีจําเป็นในการปฏิบัติงานตามแผนแก้ไขปัญหาจากภัยพิบัติ

แผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ เกิดจากนโยบายการวางแผนรับมือเหตุฉุกเฉิน

ของกรมควบคุมมลพิษ โดยหน่วยงานจะพัฒนาศักยภาพในการวางแผนแก้ไขปัญหาจากภัยพิบัติ เพ่ือให้สามารถ

รองรับกับความจําเป็นยิ่งยวดที่จะต้องใช้ในการปฏิบัติงาน เมื่อมีกรณีที่ระบบสารสนเทศขัดข้องเกินกว่า 48 ช่ัวโมง

ซึ่งกระบวนการในการปฏิบัติงานตามศักยภาพท่ีมีอยู่จะจัดทําไว้ในรูปของ แผนแก้ไขปัญหาจากภัยพิบัติของ

กรมควบคุมมลพิษ ซึ่งจะได้รับการทบทวน หรือทดสอบจุดอ่อนต่างๆ อย่างน้อยปีละครั้ง และมีการปรับปรุงแผน

ให้ทันสมัยตามที่จําเป็น ทั้งนี้ เจ้าหน้าที่รับผิดชอบระบบฯ จะต้องได้รับการอบรม รับทราบ หรือทําความเข้าใจ

ในแผนฯ จนสามารถดําเนินการตามขั้นตอนในแผนงาน เพื่อให้กระบวนการแก้ไขปัญหาจากภัยพิบัติมีความถูกต้อง

สมบูรณ์ท่ีสุด

บันทึกการเปลี่ยนแปลง

การเปล่ียนแปลงรายละเอียดของแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ หลังจากที่มีการ

จัดทําแล้วเสร็จ จะมีการบันทึกการปรับปรุงเปลี่ยนแปลงไว้ท้ายเล่ม ตามตัวอย่างต่อไปนี้

ตัวอย่าง - บันทึกการเปลี่ยนแปลง

หน้าท่ี การเปล่ียนแปลง ช่วงเวลาท่ีเปล่ียนแปลง ลายเซ็นต์

...... ปรับข้อมูลให้เป็นปัจจุบัน

และเหมาะสมในช่วงปี

งบประมาณ 2563 - 2565

มิถุนายน 2564

……….………….

...... ปรับข้อมูลให้เป็นปัจจุบัน

และเหมาะสมในช่วงปี

งบประมาณ 2561 - 2563

กรกฎาคม 2563

……….………….

...... ปรับข้อมูลให้เป็นปัจจุบัน

และเหมาะสมในช่วงปี

งบประมาณ 2561 - 2563

มิถุนายน 2562

……….………….
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แนวทางในการดําเนินงาน

1. ข้ันตอนในการดําเนินงาน

กรมควบคุมมลพิษ ได้กําหนดลําดับขั้นในการดําเนินงานนับจากจุดเริ่มต้นไปจนจุดส้ินสุด

การปฏิบัติเพื่อให้ม่ันใจได้ว่าผู้ที่มีอํานาจในการตัดสินใจในการแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ

จะสามารถบริหารจัดการปัญหาได้อย่างลุล่วง ทั้งนี้ กําหนดให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) ของ

กรมเป็นผู้ที่มีอํานาจในการตัดสินใจและรับผิดชอบต่อความปลอดภัยของเจ้าหน้าที่ รวมไปถึงกระบวนงานภายใต้

แผนแก้ไขปัญหาจากภัยพิบัตินี้ในภาพรวม และกําหนดตําแหน่งเป็น “ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ”

ในการแบ่งระดับการบังคับบัญชาและการส่ังการนั้น เมื่อมีภัยพิบัติรุนแรงถึงข้ันที่มีผลต่อชีวิต

ของเจ้าหน้าที่และทรัพย์สินของทางราชการ ซึ่งถือเป็นระดับสถานการณ์ฉุกเฉิน กําหนดให้ CIO จะต้องปฏิบัติ

หน้าที่เป็น “ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ” แต่หากในกรณีที่ปัญหาจากภัยพิบัติมีเพียงการก่อให้เกิด

ผลกระทบต่อทรัพย์สินและการใช้งานระบบสารสนเทศเท่าน้ัน ถือว่าเป็นระดับสถานการณ์ทั่วไป ซ่ึงอยู่ในอํานาจของ

ผู้อํานวยการศูนยเ์ทคโนโลยีสารสนเทศและการส่ือสาร หรือผู้อํานวยการส่วนระบบคอมพิวเตอร์และเครือข่าย ในการ

บังคับบัญชาและสั่งการ เพื่อแก้ไขปัญหาและฟื้นฟูการทํางานของระบบได้ตามลําดับ แต่ท้ังนี้จะต้องมีการรายงาน

ให้ CIO ทราบถึงความก้าวหน้าในการแก้ไขปัญหาเป็นระยะ ๆ

2. หน้าท่ีความรับผิดชอบ

ในการดําเนินงานตามแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ ได้มีการกําหนดทีมงาน

รวมทั้งชี้แจงทําความเข้าใจในบทบาท อํานาจหน้าที่ เพื่อสามารถตอบสนองต่อการแก้ปัญหาภัยพิบัติท่ีจะมี

ผลกระทบต่อการใช้งานระบบสารสนเทศ และการฟื้นฟูระบบสารสนเทศ ทั้งท่ีอยู่ในท่ีตั้งเดิม หรือต้องปฏิบัติงาน

ณ สถานที่ทําการชั่วคราว ภายใต้การบังคับบัญชาและการสั่งการของ “ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ”

ดังนี้

1) ทีมอํานวยการ

มีหน้าท่ีเสมือนเลขานุการของ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ โดยมีส่วนช่วย

ในการประสานการดําเนินการกับทุกระดับและทุกทีมในการบริหารและจัดการในทุกด้านที่จําเป็น มีส่วนร่วม

ตัดสินใจในเร่ืองการปฏิบัติงานของบุคลากร การฟ้ืนฟูระบบสารสนเทศ การบริหารจัดการและการวางแผนการ

ใช้ทรัพยากรต่างๆ ที่ยังคงเหลืออยู่ในสภาพที่ใช้งานได้หลังจากเกิดภัยพิบัติ การจัดหาสถานที่ทําการช่ัวคราว (กรณี

ที่ไม่สามารถเข้าถึงสถานที่เดิม หรือ สถานที่ หรือระบบเสียหายเกินกว่าจะเยียวยาฟ้ืนฟูได้) รวมทั้งสนับสนุนงาน

เอกสารต่างๆ ท่ีจําเป็นตามระเบียบวิธีปฏิบัติ

ทีมอํานวยการ มีหัวหน้าทีม ได้แก่ นายสราวุธ นาแรมงาม และมีนายราเชนทร์ ราชพิลา

นางสาวนภารัตน์ มาประชา นางสาวพิมพ์พรรณ ศรีสุพรรณ และนางสาวสุปวีณ์ จิตจันทร์ เป็นสมาชิก
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2) ทีมระบบคอมพิวเตอร์และเครือข่าย

มีหน้าที่รับผิดชอบในการฟ้ืนฟูระบบคอมพิวเตอร์และโปรแกรมประยุกต์ต่างๆ โดยเน้น

ลักษณะงานที่เป็นด้านเทคนิค มีหน้าที่ดําเนินการใดๆ ก็ตามให้เครื่องมือ อุปกรณ์ โปรแกรมท่ีรอดพ้นจากความ

เสียหายหลังการเกิดภัยพิบัติเพ่ือให้สามารถกลับคืนมาใช้งานได้โดยเร็ว โดยแบ่งลําดับความสําคัญในการทํางาน

ดังนี้

ข้ันที่ 1 การฟ้ืนฟูเครื่องมืออุปกรณ์ให้สามารถใช้งานพ้ืนฐาน เช่น การจัดทําเอกสารต่าง ๆ

.ท่ีจําเป็นได้

ข้ันที่ 2 การฟ้ืนฟูคอมพิวเตอร์และโปรแกรมประยุกต์ต่างๆ ให้สามารถใช้งานได้

ข้ันที่ 3 การฟ้ืนฟูระบบคอมพิวเตอร์และโปรแกรมประยุกต์ต่างๆ ให้สามารถใช้งานได้

ในลักษณะที่เป็นระบบเครือข่าย สามารถติดต่อรับ-ส่งข้อมูลทั้งภายในและภายนอก

โดยใกล้เคียงกับสภาพเดิมก่อนการเกิดภัยพิบัติให้มากท่ีสุด

ทีมระบบคอมพิวเตอร์และเครือข่าย มีหัวหน้าทีม ได้แก่ นางสาวจุลวดี มณีศิลป์ และมี

นายวิทวัส ตุลยสุข นายพริษฐ์ ฐาอัยยรินทร์ นางสาววาทนี เกษราพงศ์ นายภัทรายุส ธรรมโคตร และนายชัยกฤต

กาญกาวี เป็นสมาชิก

3) ทีมประสานหน่วยงานร่วมดําเนินการ

มีหน้าท่ีรับผิดชอบในการประสานงานกับบริษัทคู่สัญญาที่เก่ียวข้องกับระบบสารสนเทศเดิม

ก่อนเกิดภัยพิบัติในการให้ความช่วยเหลือ สนับสนุนการแก้ไขปัญหา การซ่อมแซมบํารุงรักษา การต่อสัญญาณการ

สื่อสารต่างๆ เป็นต้น

ทีมประสานหน่วยงานร่วมดําเนินการ มีหัวหน้าทีม ได้แก่ นางสาวสุพัตรา โรจน์พานิชกุล และ

มีนางสาวพิดาลัด กันเดช นายเจนณรงค์ ชัยศิลปิน นางสาวสุธาสินี เสนาะ นางเมทิกา ศรีรินทร์ นางสาวสามินี

สุขสุเมฆ และนางสาวกัญญาภา เรืองฤดี เป็นสมาชิก

4) ทีมสนับสนุนเครื่องมือ/อุปกรณ์

มีหน้าที่รับผิดชอบในการดูแล ขนย้าย จัดหา และซ่อมแซมเครื่องมืออุปกรณ์ที่จําเป็นต่อการ

ใช้งานและการเดินระบบสารสนเทศหลังเกิดภัยพิบัติ

ทีมสนับสนุนเครื่องมือ/อุปกรณ์ มีหัวหน้าทีม ได้แก่ นายสุทัศน์ชัย บุญสิทธิผล และมีนายพรนิวัฒน์

ขวาไชย และนายบัลลังก์ ภาคพิเศษ เป็นสมาชิก

19



5) ทีมประเมินความเสียหาย

มีหน้าที่รับผิดชอบในการประเมินปัญหาจากภัยพิบัติ โดยพิจารณาความรุนแรงของปัญหา

ผลกระทบที่มีต่อชีวิตของเจ้าหน้าที่และทรัพย์สินของทางราชการในเบื้องต้น และรายงานต่อ ผู้บัญชาการ

การแก้ไขปัญหาจากภัยพิบัติ เพื่อการบังคับบัญชาและการสั่งการในลําดับแรก

ทีมประเมินความเสียหาย มีหัวหน้าทีมอํานวยการ เป็นหัวหน้า และมีหัวหน้าทีมที่ 2 - 4 เป็นสมาชิก

ผู้บัญชาการการแก้ปัญหาจากภัยพิบัติ

CIO/ ผอ.ศทส.

ทีมประสานหน่วยงานร่วมดําเนินการ

สุพัตรา

พิดาลัด / เจนณรงค์ / สุธาสินี / เมทิกา / สามินี / กัญญาภา

ทีมระบบคอมพิวเตอร์และเครือข่าย

จุลวดี

วิทวัส / วาทนี / ภัทรายุส / พริษฐ์ / ชัยกฤต

ทีมอํานวยการ

สราวุธ

ราเชนทร์ / นภารัตน์ / พิมพ์พรรณ / สุปวีณ์

ทีมประเมินความเสียหาย

สราวุธ

สุทัศน์ชัย / จุลวดี / สุพัตรา

ทีมสนับสนุนเครื่องมือและอุปกรณ์

สุทัศน์ชัย

พรนิวัฒน์ / บัลลังก์
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การเร่ิมปฏิบัติการตามแผน

การปฏิบัติตามแผนเมื่อมีภัยพิบัติทําลายสถานที่ต้ังจนเกิดปัญหากับระบบสารสนเทศ กรมควบคุมมลพิษ

จะให้ความสําคัญกับการปกป้องความปลอดภัยของเจ้าหน้าที่เป็นลําดับแรก ก่อนจะเริ่มข้ันตอนการแก้ไข

ปัญหาจากภัยพิบัติ โดยมีลําดับการดําเนินการเบื้องต้น ดังนี้

- เจ้าหน้าท่ีที่ประสบสถานการณ์ภัยพิบัติ หรือเจ้าหน้าท่ีที่ได้รับทราบความเสียหาย ความผิดปรกติที่เกิด

กับระบบสารสนเทศของกรมควบคุมมลพิษ เป็นคนแรกจะแจ้งต่อ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ

เพื่อให้ได้รับทราบสถานการณ์เป็นลําดับแรก

- ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ จะสั่งการ ทีมประเมินความเสียหาย ซ่ึงมีหน้าท่ีรับผิดชอบ

ในการประเมินปัญหาจากภัยพิบัติเพื่อให้มีการตรวจสอบพื้นท่ี พิจารณาความรุนแรงของปัญหา ผลกระทบที่มีต่อ

ชีวิตของเจ้าหน้าท่ี และทรัพย์สินของทางราชการ

- หัวหน้าทีมประเมินความเสียหาย จะต้องพิจารณาสถานการณ์ภัยพิบัติ หากเห็นว่าสถานการณ์มีความ

ปลอดภัยเพียงพอจึงจะเริ่มประเมินความเสียหาย โดยสั่งการสมาชิกในทีมให้ปฏิบัติตามข้ันตอนการประเมินความ

เสียหาย ทําการสํารวจขอบเขตความเสียหาย ประมาณการระยะเวลาและทรัพยากรท่ีจําเป็นต้องใช้ในการฟื้นฟู

ระบบสารสนเทศตามข้ันตอน ท้ังนี้ ข้ึนกับระดับของสถานการณ์ ดังนี้

1. ข้ันตอนการประเมินความเสียหายในระดับสถานการณ์ทั่วไป

1) เมื่อ ทีมประเมินความเสียหาย ถึงจุดเกิดเหตุ จะต้องทําการสํารวจประเมินความเสียหาย

ตามตัวอย่างที่กําหนด ตัวอย่างเช่น

- ระบบ/อุปกรณ์/เครื่องมือที่ใช้งานได้และไม่ได้ โดยเฉพาะเคร่ืองแม่ข่ายต่างๆ (Servers)

มีก่ีเคร่ืองที่ได้รับผลกระทบจากเหตุการณ์ฯ อุปกรณ์ควบคุมระบบเครือข่ายคอมพิวเตอร์ (LAN) และระบบ

สายสัญญาณต่างๆ ยังมีประสิทธิภาพในการใช้งานหรือไม่

- มีการรั่วไหลของข้อมูลท่ีเป็นความลับหรือไม่

- กรณีเป็นการก่อเหตุโดยการก่อการร้าย ให้สืบหาว่าผู้ก่อเหตุเข้ามาทางใด

- ผลเสียหายท่ีคาดว่าจะเกิดข้ึนมีอะไรได้บ้าง

- จะต้องใช้ระยะเวลาเท่าใดเพื่อให้เหตุการณ์ยุติ

- ความเสียหายที่เกิดขึ้นถึงขั้นท่ีจําเป็นต้องย้ายสถานท่ีปฏิบัติงานหรือไม่ เป็นท่ีใด

- จะต้องใช้ทรัพยากรอะไร จํานวนเท่าใด ในการรับมือกับเหตุการณ์

- จะต้องปกป้องหลักฐานและบันทึกเหตุการณ์ (Activity logs) รวมทั้งป้องกันไม่ให้

เหตุการณ์ลุกลามได้อย่างไร

- ข้อมูลอื่นๆ ท่ีจําเป็น ซ่ึงแปรเปลี่ยนไปตามสถานการณ์ เป็นต้น
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2. ข้ันตอนการประเมินความเสียหายในระดับสถานการณ์ฉุกเฉิน

1) เมื่อได้รับการแจ้งจาก ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ หัวหน้า ทีมประเมินความ

เสียหาย จะต้องตรวจสอบและประเมินสถานการณ์ร่วมกับทีมงาน ดังนี้

- ตรวจสอบว่ามีเจ้าหน้าที่ได้รับบาดเจ็บ และ/หรือเสียชีวิตหรือไม่ ต้องอพยพคนหรือไม่

- ตรวจสอบว่ามีสว่นหนึ่งส่วนใดของระบบสารสนเทศไดร้ับความเสียหายหรอืไม่ มากหรือน้อย

เพียงใด มีความเสียหายเกิดขึ้นในบริเวณเดียวหรือในหลายพ้ืนที่

- มีสื่อมวลชนอยู่ในพื้นท่ี เพื่อช่วยรายงานสถานการณ์หรือช่วยแจ้งประชาสัมพันธ์หรือไม่

- มีหน่วยงาน หรือองค์กรท่ีรักษากฎหมายเข้ามาดูแลช่วยแก้ไขปัญหาหรือไม่

- .ระบบ/อุปกรณ์/เคร่ืองมือที่ใช้งานได้และไม่ได้ โดยเฉพาะเครื่องแม่ข่ายต่างๆ (Servers)

มีก่ีเครื่องที่ได้รับผลกระทบจากเหตุการณ์ฯ อุปกรณ์ควบคุมระบบเครือข่ายคอมพิวเตอร์ (LAN) และระบบ

สายสัญญาณต่างๆ ยังมีประสิทธิภาพในการใช้งานหรือไม่

- มีการรั่วไหลของข้อมูลท่ีเป็นความลับหรือไม่

- กรณีเป็นการก่อเหตุโดยการก่อการร้าย ให้สืบหาว่าผู้ก่อเหตุเข้ามาทางใด

- ผลเสียหายท่ีคาดว่าจะเกิดข้ึนมีอะไรได้บ้าง

- จะต้องใช้ระยะเวลาเท่าใดเพื่อให้เหตุการณ์ยุติ

- ความเสียหายที่เกิดขึ้นถึงขั้นท่ีจําเป็นต้องย้ายสถานท่ีปฏิบัติงานหรือไม่ เป็นท่ีใด

- จะต้องใช้ทรัพยากรอะไร จํานวนเท่าใด ในการรับมือกับเหตุการณ์

- จะต้องปกป้องหลักฐานและบันทึกเหตุการณ์ (Activity logs) รวมทั้งป้องกันไม่ให้

เหตุการณ์ลุกลามได้อย่างไร

- ข้อมูลอื่นๆ ท่ีจําเป็น ซ่ึงแปรเปลี่ยนไปตามสถานการณ์ เป็นต้น

2) ในกรณีที่ต้องอพยพคน หัวหน้า ทีมประเมินความเสียหาย จะต้องแจ้งสมาชิกในทีมทุกคน

เพื่อทราบถึงสถานท่ีท่ีสําหรับอพยพคนไปเป็นการชั่วคราว โดยประสานขอการอํานวยความสะดวกในการอพยพออก

และอพยพมาถึงสถานท่ีใหม่ ท้ังนี้ ให้พิจารณาเคลื่อนย้ายวัสดุอุปกรณ์ที่จําเป็นไปสู่สถานท่ีใหม่ท่ีกําหนดไว้ด้วย

เม่ือประเมินความเสียหายต่อเจ้าหน้าท่ี สถานที่ และระบบสารสนเทศตามระดับของสถานการณ์

อันได้แก่ 1) ระดับสถานการณ์ท่ัวไป หรือ 2) ระดับสถานการณ์ฉุกเฉิน เสร็จแล้ว ทีมประเมินความเสียหาย จะต้อง

สรุปรายงานผลการประเมินฯ ต่อ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ และประสาน ทีมอํานวยการ

เพื่อแจ้งเตรียมความพร้อมให้กับเจ้าหน้าท่ีทุกทีม เพื่อปฏิบัติการฟ้ืนฟูระบบสารสนเทศในสถานที่เดิมท่ีได้รับความ

เสียหายจากภัยพิบัติ หรือวางระบบสารสนเทศใหม่ให้ใกล้เคียงระบบเดิมในสถานท่ีทําการชั่วคราว เพ่ือใช้

ปฏิบัติงานต่อไป
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การปฏิบัติการฟ้ืนฟูความเสียหายจากภัยพิบัติ

ในการปฏิบัติการฟื้นฟูความเสียหายจากภัยพิบัติ โดยดําเนินการ ณ สถานที่ตั้งเดิมของระบบ

ซึ่งหมายถึงการที่ระบบเดิมเสียหายไม่มาก และสามารถซ่อมแซมแก้ไขให้กลับมาใช้งานได้โดยเร็วได้ การปฏิบัติการ

ดังกล่าวก็จะอ้างอิงจากลักษณะการทํางานแบบเดิม การเชื่อมโยงระบบสารสนเทศแบบเดิมเป็นหลัก แต่หากกรณี

ที่สถานที่เดิมเสียหายมาก การเข้าไปปรับปรุงสถานที่คงต้องใช้ระยะเวลานาน หรืออาจต้องย้ายสถานที่ทําการ

ตลอดไป ในกรณีน้ีจะต้องมีการกอบกู้ระบบสารสนเทศเพื่อใช้งานในสถานที่ทําการใหม่ โดยมีกระบวนงาน

ท่ีเกี่ยวข้องกับทีมต่างๆ ท่ีกําหนดไว้ดังนี้

ทีมระบบคอมพิวเตอร์และเครือข่าย

ทําหน้าท่ีฟ้ืนฟูกอบกู้ระบบคอมพิวเตอร์และโปรแกรมประยุกต์โดยดําเนินการ

- ศึกษาแบบโครงสร้างอาคารและการวางระบบสื่อสารของอาคาร (ถ้ามี) เตรียมความพร้อม

ของระบบเครือข่าย เช่น กําหนดจํานวนจุดเช่ือมต่อและตําแหน่ง วิธีการเชื่อมต่อระบบต่างๆ

- ติดตั้งฮาร์ดแวร์และซอฟท์แวร์ท่ีจําเป็นต่อระบบสารสนเทศ

- ทดสอบการใช้งานของระบบคอมพิวเตอร์ เครื่องแม่ข่าย และเครื่องมือ/อุปกรณ์คอมพิวเตอร์

- ถ่ายโอนข้อมูลท่ีสํารองไว้เข้าสู่ระบบคอมพิวเตอร์

ทีมอํานวยการ

มีหน้าที่ดําเนินการ

- สํารวจและจัดทําบัญชีบุคคลากรและทรัพยากรท่ีมีอยู่

- บริหารจัดการทรัพยากรท่ีจําเป็นตามข้อจํากัด

- สรุปสถานะความก้าวหน้าการดําเนินงานของแต่ละทีมให้ ผู้บัญชาการการแก้ไขปัญหาจาก

ภัยพิบัติ ทราบ ประสานทีมต่างๆ เพื่อประมาณระยะเวลาดําเนินการและประชาสัมพันธ์ให้ผู้ใช้งานระบบทราบ

กําหนดเวลาที่แน่นอนในด้านความพร้อมของระบบ

ทีมประสานหน่วยงานร่วมดําเนินการ

มีหน้าที่ดําเนินการ

- ติดต่อบริษัท หน่วยงานคู่ สัญญาที่ เกี่ ยวข้อง เ พ่ือจัดการระบบสารสนเทศ ได้แก่

การให้บริการดูแลบํารุงรักษาระบบเครือข่าย ระบบอินเทอร์เน็ต ระบบสารสนเทศภูมิศาสตร์ ฯลฯ เพื่อให้ทราบถึง

สถานที่ตั้งทําการชั่วคราว และสนับสนุนให้งานระบบสารสนเทศคืนสู่สภาพปรกติโดยเร็วที่สุด

- ช่วยประสานงานกับฝ่ายสถานท่ีของท่ีทําการฯ และกํากับ ดูแลบริษัทหน่วยงานคู่สัญญาฯ

ในการวางโครงข่ายการสื่อสารข้อมูล เช่น ระบบโทรศัพท์ ระบบเครือข่ายคอมพิวเตอร์ (LAN) ระบบอินเทอร์เน็ต
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ทีมสนับสนุนเครื่องมือ/อุปกรณ์

มีหน้าที่ดําเนินการ

- ขนส่ง จัดหา ซ่อมแซมเครื่องมืออุปกรณ์ที่จําเป็นสําหรับระบบสารสนเทศและการส่ือสาร

ณ สถานที่ทําการช่ัวคราว สร้างความปลอดภัยทางกายภาพให้กับเครื่องมือและอุปกรณ์

การยกเลิกปฏิบัติการเพื่อกลับเข้าสู่ภาวะปกติ

การปฏิบัติในขั้นนี้ ให้แต่ละทีมรับผิดชอบปฏิบัติงานในแนวทางท่ีย้อนกระบวนการของแผน

ปฏิบัติการฟื้นฟูความเสียหายจากภัยพิบัติ โดยมีการกําหนดภาระหน้าท่ีในแต่ละทีม ดังนี้

ทีมอํานวยการ

มีหน้าที่ดําเนินการ

- ตรวจสอบความพร้อมของสถานที่ที่จะเคลื่อนย้ายระบบสารสนเทศไปติดต้ังล่วงหน้า

และวางแผนการเคลื่อนย้าย

- เรียกประชุมทุกทีมเพ่ือกําหนดแนวปฏิบัติในการเคล่ือนย้าย

- เม่ือถึงสถานท่ีเป้าหมาย ให้สํารวจความเรียบร้อยในการปฏิบัติของทีมต่างๆ ความสมบูรณ์

ของระบบสารสนเทศในภาพรวม และรายงานต่อ ผู้บัญชาการการแก้ไขปัญหาจากภัยพิบัติ เม่ือการปฏิบัติสิ้นสุด

ทีมระบบคอมพิวเตอร์และเครือข่าย

มีหน้าที่ดําเนินการ

- สํารองข้อมูลท่ีสําคัญ ปิดระบบตามขั้นตอน

- ถอดแยกอุปกรณ์ต่างๆ ทํารหัสหรือสัญลักษณ์ และทําบัญชีรายการเครื่องมืออุปกรณ์ไว้

- เมื่อถึงสถานที่เป้าหมาย ให้ดําเนินการวางระบบสื่อสาร กําหนดจุดและจํานวนจุดเชื่อมต่อ

ติดตั้งฮาร์ตแวร์และซอฟท์แวร์ท่ีจําเป็นต่อระบบสารสนเทศ

- ถ่ายโอนข้อมูลท่ีสํารองไว้เข้าสู่ระบบคอมพิวเตอร์

- ทดสอบการใช้งานของระบบคอมพิวเตอร์ เคร่ืองแม่ข่าย และเครื่องมือ/อุปกรณ์คอมพิวเตอร์

และเปิดใช้งานระบบ

ทีมสนับสนุนเครื่องมือ/อุปกรณ์

มีหน้าที่ดําเนินการ

- สร้างความปลอดภัยทางกายภาพให้กับเครือ่งมือและอุปกรณ์ โดยบรรจหุีบหอ่ จดัเก็บเครื่องมือ

อุปกรณ์หรือวัสดุอ่ืนใดที่จําเป็น โดยเฉพาะอย่างยิ่งอุปกรณ์ที่มีความอ่อนไหว แตกหักเสียหายได้ง่าย รวมไปถึง

สื่อบันทึกข้อมูลที่จะต้องหุ้มห่อติดฉลาก และป้องกันตามสมควร

- ประสานงานในดา้นการขนสง่ไปยังสถานท่ีเป้าหมาย โดยดําเนนิการขนย้ายด้วยความระมัดระวงั
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ทีมประสานหน่วยงานร่วมดําเนินการ

มีหน้าที่ดําเนินการ

- ติดต่อบริษัท หน่วยงานคู่สัญญาที่ เ ก่ียวข้อง เ พ่ือ จัดการระบบสารสนเทศ ได้แก่

การให้บริการดูแลบํารุงรักษาระบบเครือข่าย ระบบโทรศัพท์ ระบบเครือข่ายคอมพิวเตอร์ (LAN) ระบบ

อินเทอร์เน็ต ระบบสารสนเทศภูมิศาสตร์ ฯลฯ เพื่อให้ทราบถึงสถานที่ตั้ง และสนับสนุนให้งานระบบสารสนเทศ

คืนสู่สภาพปกติโดยเร็วที่สุด
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ภาคผนวก

1. รายช่ือเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร กรมควบคุมมลพิษ และข้อมูลติดต่อ

2. รายละเอียดการติดต่อผู้ให้บริการด้านเทคโนโลยีสารสนเทศของกรมควบคุมมลพิษ

3. แนวทางการตรวจสอบและแก้ไขปัญหาเครื่องแม่ข่ายระบบอินเทอร์เน็ตและอินทราเนตเบ้ืองต้น

4. การซ้อมการปฏิบัติเมื่อเกิดอัคคีภัยตามแนวทางของ ISO 14001 และการเคลื่อนย้ายข้อมูลสํารอง

เม่ือมีเหตุฉุกเฉินเพ่ือการฟ้ืนฟูระบบเทคโนโลยีสารสนเทศ

5. บันทึกรายละเอียดการเปล่ียนแปลงของแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมลพิษ



1. รายช่ือเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร กรมควบคุมมลพิษ และข้อมูลการติดต่อ

ที่ ชื่อ-นามสกุล ตําแหน่ง หน่วยงาน โทรภายใน โทรสาร โทรที่บ้าน มือถือ อีเมล์

1 นายสุทธิพล เอี่ยมประเสริฐกุล
รอง อคพ.

(DCIO)
คพ. 2039 022985376 - - Sutthipol.iw@pcd.go.th

2 นายคมกฤช ภาคย์ทองสุข ผอ.ศทส ศทส. 2250 02-2985383 02-4210675 081-9227074 komkrit.b@pcd.go.th

3 นางสาวสุพัตรา โรจน์พานิชกุล
นักวิชาการส่ิงแวดล้อม

ชํานาญการพิเศษ
ศทส. 2257 02-2985383 - - supatta.r@pcd.go.th

4 นายสราวุธ นาแรมงาม
นักวิชาการส่ิงแวดล้อม

ชํานาญการพิเศษ
ศทส. 2261 02-2985383 - - sarawuth.n@pcd.go.th

5 นายสุทัศน์ชัย บุญสิทธิผล
นักวิชาการส่ิงแวดล้อม

ชํานาญการพิเศษ
ศทส. 2253 02-2985383 - 089-6220697 suthatchai.b@pcd.go.th

6 นางสาวจุลวดี มณีศิลป์

นักวิชาการคอมพิวเตอร์

ชํานาญการพิเศษ

(ผู้ดูแลระบบ)

ศทส. 2255 02-2985383 - 088-2452455 jullawadee.m@pcd.go.th

7 นางสาวพิดาลัด กันเดช
นักวิชาการส่ิงแวดล้อม

ชํานาญการ
ศทส. 2258 02-2985383 - 081-6300627 pidalad.w@pcd.go.th

8 นายวิทวัส ตุลยสุข

นักวิชาการคอมพิวเตอร์

ชํานาญการ

(ผู้ดูแลระบบ)

ศทส. 2255 02-2985383 - 080-2444590 vittavat.t@pcd.go.th



1. รายช่ือเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร กรมควบคุมมลพิษ และข้อมูลการติดต่อ (ต่อ)

ที่ ชื่อ-นามสกุล ตําแหน่ง หน่วยงาน โทรภายใน โทรสาร โทรที่บ้าน มือถือ อีเมล์

9 นายเจนณรงค์ ชัยศิลปิน
นักวิชาการส่ิงแวดล้อม

ชํานาญการ
ศทส. 2260 02-2985383 - - jennarong.c@pcd.go.th

10 นายราเชนทร์ ราชพิลา
นักวิชาการส่ิงแวดล้อม

ชํานาญการ
ศทส. 2264 02-2985383 - - rachain.r@pcd.go.th

11 นางสาววาทนี เกษราพงศ์
นักวิชาการคอมพิวเตอร์

ชํานาญการ
ศทส. 2255 02-2985383 - - watanee.k@pcd.go.th

12 นางสาวสุธาสินี เสนาะ
นักวิชาการส่ิงแวดล้อม

ชํานาญการ
ศทส. 2256 02-2985383 - 087-9508578 Suthasinee.s@pcd.go.th

13 นางสาวนภารัตน์ มาประชา
นักวิชาการส่ิงแวดล้อม

ปฏิบัติการ
ศทส. 2263 02-2985383 - - naparat.m@pcd.go.th

14 นางสาวพิมพ์พรรณ ศรีสุพรรณ
นักวิชาการส่ิงแวดล้อม

ปฏิบัติการ
ศทส. 2264 02-2985383 pimphan.s@pcd.go.th

15 นายภัสรายุส ธรรมโคตร
นักวิชาการคอมพิวเตอร์

ปฏิบัติการ
ศทส. 2259 02-2985383 - - phattarayus.t@pcd.go.th

16 นางสาวกัญญาภา เรืองฤดี
นักวิชาการส่ิงแวดล้อม

ปฏิบัติการ
ศทส. 2260 02-2985383 - - kanyapa.r@pcd.go.th

17 นายพริษฐ์ ฐาอัยยรินทร์ นักวิชาการคอมพิวเตอร์ ศทส. 2254 02-2985383 - 089-2362341 pharist.th@pcd.go.th

18 นางเมทิกา ศรีรินทร์ นักวิชาการส่ิงแวดล้อม ศทส. 2260 02-2985383 - 095-6849899 methika.s@pcd.go.th



1. รายช่ือเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร กรมควบคุมมลพิษ และข้อมูลการติดต่อ (ต่อ)

ที่ ชื่อ-นามสกุล ตําแหน่ง หน่วยงาน โทรภายใน โทรสาร โทรที่บ้าน มือถือ อีเมล์

19 นายชัยกฤต กาญกาวี นักวิชาการคอมพิวเตอร์ ศทส. 2260 02-2985383 - 085-7100928 chaiyakrit.k@pcd.go.th

20 นายพรนิวัฒน์ ขวาไชย ช่างเทคนิค ศทส. 2256 02-2985383 - 081-4809952 porniwat.k@pcd.go.th

21 นายบรรลังก์ ภาคพิเศษ นักวิชาการส่ิงแวดล้อม ศทส. 2262 02-2985383 - - Banlang.b@pcd.go.th

22 นางสาวสามินี สุขสุเมฆ นักวิชาการส่ิงแวดล้อม ศทส. 2259 02-2985383 - - saminee.s@pcd.go.th

23 นางสาวสุปวีณ์ จิตจันทร์ นักวิชาการส่ิงแวดล้อม ศทส. 2263 02-2985383 - - supawee.j@pcd.go.th



2. รายละเอียดการติดต่อผู้ให้บริการด้านเทคโนโลยีสารสนเทศของกรมควบคุมมลพิษ

ที่ ชื่อ-นามสกุล ตําแหน่ง ให้บริการ โทรศัพท์ โทรสาร มือถือ อีเมล์

1. บริษัท พี ไทม์ ไอที

โซลูชั่นส์ จํากัด

Sale Director

บริษัท พี ไทม์ ไอที โซลูชั่นส์ จํากัด

บํารุงรักษาระบบ

เครือข่ายคอมพิวเตอร์

02-334-0347

095-651-9097

099-178-4664

- 095-9094414 Chatbodee-t@ptct.co.th

2. คุณประชาชาติ ปักษ์สูงเนิน Sales Supervisor

บริษัท จัสเทล เน็ทเวิร์ค จํากัด

อินเตอร์เน็ตและวงจร

สื่อสารส่วนกลางและ

สคพ. 1-16

02-100-3183 02-100-3184 089-4540678 Prachachart.p

@jasmine.com

3. คุณอุษา กุลโสภณ ผู้แทนฝ่ายขายงานบริการ

บํารุงรักษา

บริษัท จีไอเอส จํากัด

บํารุงรักษาระบบ

สารสนเทศภูมิศาสตร์

02-6780707 02-6780321-3 081-9004014 usa.k@cdg.co.th

4. ศูนย์ปฏิบัติการเครือข่าย

GIN

กระทรวง ICT

ดูแลท้ังเครือข่าย TOT และ CAT

ระบบเครือข่ายภาครัฐ

(GIN)

1477,

02-5759555

- - -

5. คุณทิวาภรณ์ อังคะ Admin

บริษัท บีเซอร์เคิล จํากัด

บํารุงรักษาระบบ

บริหารเอกสาร

อิเล็กทรอนิกส์

02-0072140 - 098-831042

086-663349

admin@bcircle.co.th



3. แนวทางตรวจสอบและแก้ไขปัญหาเครื่องแม่ข่ายระบบอินเทอร์เน็ตและอินทราเนตเบ้ืองต้น

ปัญหา แนวทางแก้ไข ผู้เกี่ยวข้อง

1. เข้าเว็บไซต์กรมและเว็บไซต์

หน่วยงานอื่นๆ ไม่ได้

แก้ที่เคร่ืองคอมพิวเตอร์ลูกข่าย

- ตรวจสอบการใช้งานเว็บไซต์ของหน่วยงานอ่ืนอย่างน้อย 3-4 เว็บไซต์ เพื่อให้แน่ใจว่าระบบอินเทอร์เน็ตใช้งานไม่ได้จริง

- ตรวจสอบสาย LAN หลังเคร่ืองคอมพิวเตอร์ลูกข่ายที่มีปัญหาว่าอยู่ในสภาพปกติหรือไม่ (สายและหัวต่อไม่หลุด หรือขาด)

- หากสาย LAN ปกติให้ตรวจสอบเคร่ืองคอมพิวเตอร์ลูกข่ายอ่ืนว่ามีลักษณะเดียวกันหรือไม่ แล้วแจ้งผู้ดูแลระบบต่อไป

นายช่างเทคนิค

2. เข้าเว็บไซต์หน่วยงานอ่ืนๆ

ไม่ได้ แต่เข้าเว็บไซต์กรมได้

ตรวจสอบและแก้ไขที่ระบบเช่ือมต่ออินเทอร์เน็ตของกรมควบคุมมลพิษ

- ตรวจสอบสายและอุปกรณ์เชื่อมต่อจากระบบ MetroLAN อุปกรณ์ Media Converter จาก Internet Provider

ผู้ดูแลระบบ

ผู้ช่วยผู้ดูแลระบบ

3. เข้าเว็บไซต์กรมไม่ได้ แต่เข้า

เว็บไซต์หน่วยงานอื่นๆ

ในระบบอินเทอร์เน็ตได้

แก้ที่เคร่ืองคอมพิวเตอร์แม่ข่าย

- ตรวจสอบ service ที่เคร่ืองแม่ข่าย restart โปรแกรม IIS ,Web service (Web sever)

- ถ้ายังมีปัญหาให้ restart เครื่องคอมพิวเตอร์แม่ข่าย

- ถ้ายังมีปัญหาอีกให้ดึงสาย LAN ออกและตรวจเช็คซอฟแวร์ท่ีลงล่าสุด Log file ช่วงที่มีปัญหา ถ้าเป็นไปได้ให้ uninstall

ซอฟท์แวร์ที่ลงในช่วงนั้น และแก้ไขตามอาการท่ี เกิดขึ้นใน Log โดยดูที่ error no. และ error message ใช้ในการ

หาวิธีแก้ปัญหาในอินเทอร์เน็ต

ผู้ดูแลระบบ

ผู้ช่วยผู้ดูแลระบบ

4. FTP ไม่ขึ้น พยายาม manual

start แลว้ข้ึน "path specified

cannot be used at this time"

ไฟล์ MetaBase.bin corrupt

- ให้ backup %sysroot%/inetsrv/MetaBase.bin และลบไฟล์นี้ทิ้ง

- Restarting โปรแกรม IIS เพื่อสร้างไฟล์น้ีใหม่

ผู้ดูแลระบบ

ผู้ช่วยผู้ดูแลระบบ



ปัญหา แนวทางแก้ไข ผู้เกี่ยวข้อง

5. เว็บไซต์กรมแสดงผลช้า

ผิดปรกติเป็นเวลานานมาก

- แก้ที่เคร่ืองคอมพิวเตอร์แม่ข่าย (Web Server)

- restart ระบบปฏิบัติการของเคร่ืองเพื่อ clear cache memory

- ตรวจสอบอุปกรณค์วบคุมการใช้งานอินเทอร์เน็ต และแม่ข่ายที่เก่ียวข้อง

ผู้ดูแลระบบ

ผู้ช่วยผู้ดูแลระบบ

6. ไวรัสเข้าเคร่ืองคอมพิวเตอร์

แม่ข่าย

- ให้ดึงสาย LAN ออกทันที และ update Patch และ DAT file ก่อนที่จะทําการ scan virus

- ถ้าเป็นไวรัสใหม่ท่ีร้ายแรง ให้รอจนกว่ามีคําแนะ/วิธีแก้ไขท่ีแน่นอนประกาศผ่านทางบริษัท Microsoft หรือบริษัทผู้ค้า

ด้านโปรแกรมป้องกันไวรัส เช่น Symantec McAfee ESET และทําการแก้ไขตามคําแนะนําก่อนที่จะเสียบสาย LAN

กลับไปใช้งานอย่างเดิม

ผู้ดูแลระบบ/

ผู้ช่วยผู้ดูแลระบบ/

นายช่างเทคนิค

7. ข้อมูล Database ผิดพลาด - ให้นํา Backup ล่าสุด restore เข้าไป ผู้ดูแลระบบ



4. การซ้อมการปฏิบัติเม่ือเกิดอัคคีภัยตามแนวทางของ ISO 14001 และการเคลื่อนย้ายข้อมูลสํารองเม่ือมีเหตุฉุกเฉินเพ่ือการฟ้ืนฟูระบบเทคโนโลยีสารสนเทศ

การปฏิบัติเม่ือเกิดอัคคีภัยหรือสถานการณ์ฉุกเฉิน

1. ให้เจ้าหน้าท่ีที่รับทราบเหตุแจ้งเตือนทุกคนในห้องควบคุมระบบคอมพิวเตอร์และเครือข่ายทราบ

2. ให้เจ้าหน้าท่ีทุกคนอยู่ในข้ันเตรียมพร้อมท่ีจะปฏิบัติตามขั้นตอนการอพยพหนีภัย และออกจากพื้นที่ปฏิบัติงาน

3. ให้ผู้บริหารระบบ (Administrator) เป็นผู้นําอุปกรณ์สําหรับจัดเก็บข้อมูลแบบ NAS ติดตัวไปพร้อมกับการอพยพหนีภัย โดยกรณีท่ีผู้บริหารระบบไม่อยูใ่ห้เจ้าหน้าที่

ที่ปฏิบัติงานอยู่ใกล้ตําแหน่งอุปกรณ์สําหรับจัดเก็บข้อมูลแบบ NAS มากท่ีสุด นําติดตัวไปพร้อมกับการอพยพหนีภัย

4. นําอุปกรณ์สําหรับจัดเก็บข้อมูลแบบ NAS ส่งคืนที่ ศทส. เมื่อเห็นว่าเหตุการณ์ยุติลงอยู่ในภาวะปกติและปลอดภัย

กรณีเกิดอัคคีภัยในห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย

1. ให้เจ้าหน้าท่ีที่รับทราบเหตุแจ้งเตือนทุกคนในห้องควบคุมระบบคอมพิวเตอร์และเครือข่ายทราบ

2. ให้ผู้ประสบเหตุนําเคร่ืองดับเพลิงที่ติดตั้งบริเวณใกล้หน้าต่างทําการดับเพลิงโดยเร็วที่สุด

3. ผู้ประสบเหตุรายงานความเสียหายต่อ ผอ.ศทส. และผู้เกี่ยวข้อง



ภาพการซ้อมการปฏิบัติเมื่อเกิดอัคคีภัยตามแนวทางของ ISO 14001 และการเคลื่อนย้ายข้อมูลสํารองเม่ือมีเหตุฉุกเฉินเพ่ือการฟ้ืนฟูระบบเทคโนโลยีสารสนเทศ



อุปกรณ์จัดเก็บข้อมูล NAS สําหรับฟ้ืนฟูระบบสารสนเทศกรมควบคุมลพิษในระหว่างสถานการณ์ฉุกเฉิน

ณ สถานท่ีทําการชั่วคราว สํานักงานส่ิงแวดล้อมและควบคุมมลพิษท่ี 6 (นนทบุร)ี

ท่ีตั้ง 47/100 หมู่ 4 ต.ตลาดขวัญ อ.เมือง จ.นนทบุรี



5. การซ้อมการปฏิบัติในการแก้ไขปัญหาในสถานการณ์จําลองเมื่อระบบคอมพิวเตอร์และเครือข่ายถูกเจาะระบบ

5.1 การกําหนดบุคลากรในการดําเนินการด้านความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ

เจ้าหน้าท่ี ชื่อ – สกุล ตําแหน่ง
สังกัดทีม

(ภายใต้แผนแก้ปัญหาจากภัยพิบัต)ิ

หน้าที่

ความรับผิดชอบ

นายสราวุธ นาแรมงาม นักวิชาการส่ิงแวดล้อมชํานาญการพิเศษ ทีมอํานวยการ ผู้ควบคุมการปฏิบัติ

นางสาวจุลวดี มณีศิลป์ นักวิชาการคอมพิวเตอร์ชํานาญการพิเศษ ทีมระบบคอมพิวเตอร์และเครือข่าย หัวหน้าทีมเทคนิค

นายวิทวัส ตุลยสุข นักวิชาการคอมพิวเตอร์ชํานาญการ ทีมระบบคอมพิวเตอร์และเครือข่าย เจ้าหน้าที่เทคนิค

นางสาววาทนี เกษราพงศ์ นักวิชาการคอมพิวเตอร์ชํานาญการ ทีมระบบคอมพิวเตอร์และเครือข่าย เจ้าหน้าที่เทคนิค

นายพริษฐ์ ฐาอัยยรินทร์ นักวิชาการคอมพิวเตอร์ ทีมระบบคอมพิวเตอร์และเครือข่าย เจ้าหน้าที่เทคนิค

นายชัยกฤต กาญกาวี นักวิชาการคอมพิวเตอร์ ทีมระบบคอมพิวเตอร์และเครือข่าย เจ้าหน้าที่เทคนิค



เจ้าหน้าท่ี ชื่อ – สกุล ตําแหน่ง
สังกัดทีม

(ภายใต้แผนแก้ปัญหาจากภัยพิบัต)ิ

หน้าที่

ความรับผิดชอบ

นายสุทัศน์ชัย บุญสิทธิผล นักวิชาการส่ิงแวดล้อมชํานาญการพิเศษ ทีมสนับสนุนเครื่องมือ/อุปกรณ์ เจ้าหน้าที่สนับสนุน

นายพรนิวัฒน์ ขวาชัย ช่างเทคนิค ทีมสนับสนุนเครื่องมือ/อุปกรณ์ เจ้าหน้าที่สนับสนุน



6. บันทึกรายละเอียดการเปล่ียนแปลงของการบริหารความเส่ียงของระบบฐานข้อมูลและสารสนเทศ

บันทึกรายละเอียดการเปลี่ยนแปลงของแผนแก้ไขปัญหาจากภัยพิบัติของกรมควบคุมมลพิษ

หน้าที่ การเปล่ียนแปลง ช่วงเวลาที่เปล่ียนแปลง ลายเซ็นต์

ท้ังเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2568) สิงหาคม 2568

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2567) เมษายน 2567

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2566) เมษายน 2566

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2565) กรกฎาคม 2565

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2561 – 2564) มิถุนายน 2564

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2561 – 2563) สิงหาคม 2563

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2561 – 2563) มิถุนายน 2562

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2560 – 2561) มีนาคม 2561

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2558 – 2559) สิงหาคม 2558

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2557 – 2558) สิงหาคม 2557

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2556 – 2557) สิงหาคม 2556

ทั้งเอกสาร ปรับข้อมูลให้เหมาะสมและเป็นปัจจุบัน (ปีงบประมาณ 2555 – 2556) สิงหาคม 2555




	4_0
	แผนแก้ไขปัญหาจากภัยพิบัติ
	5_0



